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Descriere:

Prezentul document a fost elaborat ca rezultat al dezvoltarii analizei ocupationale
pentru aria ocupationala Specialisti in domeniul politicilor administrative, grupa COR
2422.

Ocupatia avuta in vedere in stabilirea ariei ocupationale este: ofiter de legatura pentru
securitatea infrastructurii critice nationale/europene, cod COR: 242227.

Problematica infrastructurilor critice s-a configurat tot mai pregnant ca subiect de actualitate,
astfel ca protectia infrastructurilor critice reprezinta un domeniu relativ nou, in plind evolutie,
cu efecte atat in plan national cat si transfrontalier.

Complexitatea si diversitatea riscurilor si amenintarilor, tot mai interconectate si caracterizate
prin determindri multiple, reclamd o abordare integratoare, sistemica si comprehensiva a
obiectivelor de securitate, cu accent pe protejarea acelor componente vitale pentru siguranta
si buna desfasurare a vietii socio-economice.

Ofiterul de legatura pentru securitate este seful compartimentului specializat desemnat la
nivelul autoritatilor publice responsabile sau la nivelul proprietarului /operatorului /
administratorului de infrastructura critica nationala/europeana si se afla in directa
subordonare a conducatorului autoritatii publice responsabile sau proprietarului/operatorului/
administratorului detindtor de infrastructura critica nationald/europeana.

Ocupatia de ofiter de legaturd pentru securitatea infrastructurii critice nationale/europene se
practicd in sectorul ,,Administratie si servicii publice” si presupune o sferda largd de
competente, cunoasterea legislatiei nationale si europene in domeniul protectiei
infrastructurilor critice, precum si cunostinfe specifice in specialitatea domeniului de
activitate al obiectivului in cadrul caruia activeaza.

Ofiterul de legaturd pentru securitate are atributii in elaborarea, aplicarea, evaluarea si
actualizarea permanentd a planului de securitate al operatorului sau a documentelor
echivalente ale acestuia.

Ocupatia de ofiter de legatura pentru securitatea infrastructurii critice nationale/europene
presupune:

e organizarea si coordonarea activitatilor de reevaluare si actualizare periodica a
documentelor specifice domeniului protectiei infrastructurilor critice elaborate la
nivelul compartimentului de specialitate aflat in responsabilitate;

e elaborarea si/sau actualizarea evaluarii de risc si identificare a punctelor vulnerabile
privind infrastructura critica nationald/europeana din responsabilitate sau initiere a
demersurilor, in conditiile legii, pentru desemnarea unei persoane fizice/juridice
atestate, care sa execute aceste activitati;

e elaborarea scenariilor de amenintari la adresa infrastructurii critice nationala/
europeand din responsabilitate;

e participarea, la solicitarea autoritatii publice responsabile, la procesul de stabilire a
criteriilor si pragurilor critice pentru infrastructura criticd nationald/europeana din
responsabilitate;

e organizarea §1 conducerea exercifiilor si activitdtilor specifice cu ocazia testarii
viabilitatii planurilor de securitate ale proprietarului/operatorului/administratorului de
infrastructura criticd nationald/europeana.



Lista unitatilor de competenta

Titluri si categorii de unitati de competenta

Nivel de
responsabilitate
si autonomie

Unititi de competenta cheie

Unitatea 1: Comunicare in limba oficiala 6CNC
Unitatea 2: Comunicare in limbi straine 6CNC
Unitatea 3: Competente de baza in matematica, stiin{a si tehnologie 6CNC
Unitatea 4: Competente informatice 6CNC
Unitatea 5: Comunicare interpersonala 6CNC
Unitatea 6: Competenta de a invita 6CNC
Unitatea 7: Competente sociale si civice 6CNC
Unitati de competenta generale
Unitatea 1: Gestionarea activitatilor Tn domeniul securitatii si sanatatii in 6CNC

munca
Unitatea 2: Asigurarea managementului informatiilor clasificate 6CNC
Unitatea 3: Gestionarea activitatilor de protectie a mediului

6CNC

Unitati de competenta specifice
Unitatea 1: Gestionarea documentelor 6CNC
Unitatea 2: Identificarea si desemnarea infrastructurilor critice nationale/

europene 6CNC
Unitatea 3: Elaborarea planurilor de securitate ale operatorului de 6CNC

infrastructura critica nationald/europeana 6CNC
Unitatea 4: Asigurarea managementului riscurilor pentru infrastructura

critica nationald/europeana 6CNC
Unitatea 5: Comunicarea in cadrul mecanismului national de comunicare si

avertizare timpurie 6CNC
Unitatea 6: Coordonarea activitatii 6CNC
Unitatea 7: Reprezentarea institutiei 6CNG
Unitatea 8: Asigurarea cooperarii la nivel national si international 6CNC

Unitatea 9: Dezvoltarea profesionala




Titlul unitatii de competenta

Gestionarea activitatilor in domeniul
securitatii si sanatatii in munca

(unitate de competenta generala)

Nivelul de
responsabilitate
si autonomie

6CNC

Elemente de
competenta

Criterii de realizare asociate
rezultatului activitatii
descrise de elementul de
competenta

Criterii de realizare asociate
modului de indeplinire a
activitatii descrise de elementul de
competenta

1. Aplica normele de
securitate si sanatate
n munca.

1.1 Normele de securitate si
sanatate in munca sunt aplicate
respectand permanent normele
n vigoare;

1.2 Normele de securitate si
sandtate in munca sunt aplicate
conform calendarului aprobat;

1.3 Normele de securitate si
sanatate in munca sunt aplicate
prin instructaje periodice si
aplicatii practice corect
desfasurate;

1.4 Normele de securitate si
sandtate in munca sunt aplicate
in succesiunea prestabilita,
respectand procedurile specifice
locului de munca.

Aplicarea normelor de securitate si
sanatate in munca se face cu
atentie, consecventa si
responsabilitate.

2. Identifica
situatiile de risc.

2.1 Situatiile de risc sunt
identificate conform cerintelor
regulamentelor/procedurilor
interne;

2.2 Situatiile de risc sunt
identificate urmarind eliminarea
elementelor ce pot genera
conditii de insecuritate In
munca.

Identificarea situatiilor de risc se
face cu pragmatism, spirit de
observatie, rigurozitate si
operativitate.

3. Aplica
procedurile de
urgenta si evacuare.

3.1 Procedurile de urgenta si
evacuare sunt aplicate in timp
util;

3.2 Procedurile de urgenta si
evacuare sunt aplicate conform
tipului evenimentului;

3.3 Procedurile de urgenta si
evacuare sunt aplicate in
conformitate cu specificul
locatiei activitatii curente.

Aplicarea procedurilor de urgenta
si evacuare Se face cu atentie,
responsabilitate, rigurozitate si
operativitate.

4. Verifica
respectarea normelor
de sanatate si
securitate in munca.

4.1 Respectarea normelor de
sandtate si securitate in munca
este verificata preventiv, cu
implicarea factorilor responsabili
de la locul de munca;

4.2 Respectarea normelor de

Verificarea respectarii normelor de
sanatate si securitate in munca se face
Cu atentie, responsabilitate si
pragmatism.




sanatate si securitate in munca
este verificata prin corelarea
prevederilor general valabile cu
particularitatile autoritatii
publice responsabile si ale
proprietarului/operatorului/admi
nistratorului;

4.3 Respectarea normelor de
sanatate si securitate in munca
este verificata in functie de tipul
incidentului sau accidentulut;
4.4 Respectarea normelor de
sanatate si securitate este
verificata tinand cont de riscurile
identificate
4.5 Respectarea normelor de
sanatate si securitate in munca
este verificata tinand cont de
activitatile si documentele
specifice prevazute de
reglementdrile 1n vigoare.

Contexte:
- Locatii specifice: biroul compartimentului specific, spatiile exterioare ale operatorului,
locatii desemnate de catre colectiv pentru desfagurarea activitatii.
- Conditii specifice: lucru in echipa, lucru individual.
- Conditii specifice de mediu: vizibilitate redusa, atat interior cat si exterior.

Gama de variabile:

- Echipamente si instrumente utilizate: PC conectat la reteaua Internet, software: Word,
Power Point, Excel, consumabile, scanner, videoproiector.

- Utilaje ce pot provoca situatii critice: aparaturd electricd, instalatii de aer conditionat.

- Riscuri privind securitatea muncii: cadere, alunecare, impiedicare, coliziune,
electrocutare.

- Mijloace de prima interventie in caz de incendiu: stingdtoare portative, portabile si
transportabile, hidranti interiori, declansatoare manuale.

- Mijloace de protectie individuald: masca contra fumului si gazelor, aparat de respirat cu
aer comprimat.

Cunostinte:
- Norme de securitate si sanatate in munca generale si cele specifice locului de munci;
- Proceduri aplicabile in caz de urgenta,
- Norme de prevenire si stingere a incendiilor;
- Tehnici de acordare a primului ajutor medical.




Titlul unititii de competenti Nivelul de

Asigurarea managementului informatiilor clasificate responsabilitate
si autonomie

6CNC

(unitate de competenta generala)

Elemente de Criterii de realizare asociate Criterii de realizare asociate

competenta rezultatului activitatii modului de indeplinire a activitatii

descrise de elementul de descrise de elementul de
competenta competenta

1. Aplica masurile 1.1 Masurile de protectie a Aplicarea masurilor de protectie a

de protectie a informatiilor clasificate sunt informatiilor clasificate se face cu
informatiilor aplicate conform procedurilor | atentie, responsabilitate si rigurozitate
clasificate. specifice;

1.2 Masurile de protectic a
informatiilor clasificate sunt
aplicate conform prevederilor
legale in conditiile specifice
locului de munca privind
cerintele de administrare a
informatiilor;

1.3 Masurile de protectie a
informatiilor clasificate sunt
aplicate respectand principiul
“necesitatii de a cunoaste*.

2. Verifica 2.1 Respectarea masurilor de Verificarea respectarii masurilor de
respectarea masurilor | protectie a informatiilor protectie a informatiilor clasificate
de protectie a clasificate este verificata se face cu atentie, rigurozitate si
informatiilor urmarind identificarea responsabilitate.

clasificate. potentialelor surse de
Insecuritate;

2.2 Respectarea masurilor de
protectie a informatiilor
clasificate este verificata
consemnand informatiile si
constatdrile rezultate, analizarea
datelor astfel obtinute si
redactarea raportului de control.

Contexte:
- Locatii specifice: biroul compartimentului specific;
- Conditii specifice: lucru in echipa, lucru individual.

Gama de variabile:
- Echipamente si instrumente utilizate: PC, telefon, fax, scanner, consumabile.
- Caracteristicile informatiei: confidentialitate, relevanta, integritate, credibilitate.

Cunostinte:
- Legislatia privind protectia informatiilor clasificate;
- Norme interne privind protectia informatiilor clasificate;
- Proceduri specifice privind utilizarea sistemului informatic.




Titlul unitatii de competenta

Gestionarea activitatilor de protectie a mediului

(unitate de competenta generala)

Nivelul de
responsabilitate

si autonomie
6CNC

Elemente de
competenta

Criterii de realizare asociate
rezultatului activitatii
descrise de elementul de
competenta

Criterii de realizare asociate
modului de indeplinire a activitatii
descrise de elementul de
competenta

1. Aplica normele de
protectie a mediului.

1.1 Normele de protectie a
mediului sunt aplicate conform
procedurilor specifice si
prevederilor legale;

1.2 Normele de protectie a
mediului sunt aplicate Tn timp
util la constatarea unui pericol
de poluare.

Aplicarea normelor de protectie a
mediului se face cu atentie,
operativitate si rigurozitate.

2. Verifica respectarea)
normelor de protectia
mediului.

2.1 Respectarea normelor de
protectie a mediului este
verificata urmarind
implementarea practica a
masurilor;

2.2 Respectarea normelor de
protectie a mediului este
verificata consemnand
informatiile si constatarile
rezultate, analizarea datelor
astfel obtinute si redactarea
raportului de control.

Verificarea respectarii normelor de
protectia mediului se face cu atentie,
responsabilitate, spirit de observatie
sl rigurozitate.

Contexte:

- Locatii specifice:

biroul compartimentului specific; spatiile exterioare ale operatorului.
- Conditii specifice: lucru in echipa, lucru individual;
- Conditii specifice de mediu: substante toxice, noxe, deseuri.

Gama de variabile:

- Probleme de mediu: poluarea locala sau zonala;

- Factori de mediu: apa, solul, habitate naturale, etc;

- Caracteristicile mediului in zonele de desfasurare a activitatilor: conditii generale de
mediu, clima, calitatea apei, resurse naturale;

- Informatii esentiale privind realizarea cu succes a activitatilor: locul producerii
accidentului/incidentului, tipul riscului identificat, numarul de persoane implicate,
coordonate ale locatiei.

Cunostinte:

- Reglementari legale privind protectia mediului;

- Norme si proceduri interne specifice locului de munca.




Titlul unitatii de competenta
Gestionarea documentelor

(unitate de competenta specifica)

Nivelul de
responsabilitate

si autonomie
6CNC

Elemente de
competenta

Criterii de realizare asociate
rezultatului activitatii
descrise de elementul de
competenta

Criterii de realizare asociate
modului de indeplinire a activitatii
descrise de elementul de
competenta

1. Elaboreaza
documente.

1.1 Documentele sunt
elaborate conform procedurilor
stabilite;

1.2 Documentele sunt
elaborate conform
reglementarilor in vigoare;
1.3 Documentele sunt
elaborate prin corelarea
responsabilitatilor si
atributiilor corect si clar
distribuite;

1.4. Documentele sunt
elaborate reflectand situatiile
faptice din teren.

Elaborarea documentelor se face cu
atentie, operativitate si initiativa.

2. Transmite
documente.

2.1 Documentele sunt transmise
la solicitarea autoritatilor
publice responsabile n
domeniu;

2.2 Documentele sunt transmise
conform procedurilor de
elaborare si graficelor de
redactare;

2.3 Documentele sunt transmise
respectand regulile privind
expedierea documentelor in
conditii de securitate a
informatiei.

Transmiterea documentelor se face
Cu atentie, profesionalism,
operativitate, responsabilitate si
initiativa.

3. Actualizeaza
documente.

3.1 Documentele sunt
actualizate periodic;

3.2 Documentele sunt
actualizate la nivelul
compartimentului de
specialitate aflat in
responsabilitate;

3.3 Documentele sunt
actualizate conform
reglementarilor in vigoare;
3.4 Documentele sunt
actualizate implicand toti
factorii responsabili din
institutie;

3.5 Documentele sunt
actualizate prezentand corect

Actualizarea documentelor se face cu
atentie, profesionalism, operativitate,
responsabilitate si initiativa.




situatia faptica din teren.

4. Intocmeste stadiul
analizei procesului
de identificare a
infrastructurilor
critice.

4.1 Stadiul analizei procesului
de identificare a infrastructurilor
critice este Tntocmit trimestrial;
4.2 Stadiul analizei procesului
de identificare a infrastructurilor
critice este intocmit in vederea
informarii factorilor de decizie;
4.3 Stadiul analizei procesului
de identificare a infrastructurilor
critice este intocmit cu date
referitoare la sfera de
responsabilitate care reflecta
realitatea;

4.4 Stadiul analizei procesului
de identificare a infrastructurilor
critice este intocmit prin
raportare la obiectivele
documentelor de planificare;

4.5 Stadiul analizei procesului
de identificare a infrastructurilor
critice este Tntocmit prin
valorificarea rezultatelor
evaluarilor efectuate.

Intocmirea stadiului analizei
procesului de identificare a
infrastructurilor critice se face cu
atentie, operativitate si
responsabilitate.

5. Informeaza
periodic autoritatea
nationald in domeniu.

5.1 Autoritatea nationala in
domeniu este informata in timp
util;

5.2 Autoritatea nationala in
domeniu este informata
reflectand clar situatia faptica;
5.3 Autoritatea nationala in
domeniu este informata cu
privire la existenta/actualizarea
planurilor de securitate ale

operatorilor.

Informarea periodica a autoritatii
nationale Tn domeniu se face cu

profesionalism, atentie, operativitate

si responsabilitate.

Contexte:

- Locatii specifice: biroul compartimentului specific, spatii ale autoritatii publice

responsabile;

- Conditii specifice: lucru in echipa, lucru individual.

Gama de variabile:

- Echipamente si instrumente utilizate: PC conectat la reteau de date internd/internet,
consumabile, software (Word, Power Point, Excel), scanner;

- Tipuri de colaboratori: ofiterii de legatura pentru securitate de nivel superior si/sau
inferior, reprezentanti ai autoritatilor publice responsabile, proprietari/operatori/
administratori din mediul privat;

- Documente elaborate: informari, analize, studii, materiale documentare.

Cunostinte:

- Notiuni de specialitate iIn domeniul de activitate al institutiei;
- Operare pe calculator;

- Norme si metodologii specifice domeniului;
- Legislatia nationala si europeana in domeniu;
- Norme legale privind protectia informatiilor clasificate.




Titlul unitatii de competenta

Identificarea si desemnarea infrastructurilor critice

nationale/europene

(unitate de competenta specifica)

Nivelul de
responsabilitate

si autonomie
6CNC

Elemente de
competenta

Criterii de realizare asociate
rezultatului activitatii
descrise de elementul de
competenta

Criterii de realizare asociate
modului de indeplinire a activitatii
descrise de elementul de
competenta

1. Participa la
elaborarea listei cu
potentiale
infrastructuri critice.

1.1 Participarea la elaborarea
listei cu posibilele infrastructuri
critice este realizata prin
aplicarea definitiei
infrastructurii critice;

1.2 Participarea la elaborarea
listei cu posibilele infrastructuri
critice este realizata prin
aplicarea criteriilor sectoriale si
intersectoriale;

1.3 Participarea la elaborarea
listei cu posibilele infrastructuri
critice este realizata prin
aproximarea valorilor pragurilor
critice care se utilizeaza pentru
identificarea infrastructurilor
critice europene.

Participarea la elaborarea listei cu
posibilele infrastructuri critice se

face cu atentie, profesionalism si

responsabilitate.

2. Propune
actualizarea listei cu
infrastructurile critice
din sectorul aflat Tn
competenta.

2.1 Actualizarea listei cu
infrastructuri este propusa anual
pe baza identificarii unor
infrastructuri critice noi.

2.2 Actualizarea listei cu
infrastructuri este propusa
conform reglementarilor n
vigoare;

2.3 Actualizarea listei cu
infrastructuri este propusa cu
implicarea tuturor factorilor
responsabili din sectorul aflat
in competenta;

2.4 Actualizarea listei cu
infrastructuri este propusa
evaluand corect nivelul de
criticitate.

Propunerea actualizarii listei cu
infrastructurile critice din sectorul
aflat in competenta se face cu atentie,
profesionalism, operativitate,
responsabilitate si diplomatie.

3. Informeaza
autoritatile Tn
domeniu.

3.1 Autoritatile Tn domeniu
sunt informate n timp util;

3.2 Autoritatile In domeniu sunt
informate prezentand corect
situatia faptica din teren;

3.3 Autoritatile in domeniu
sunt informate cu privire la
necesitatea actualizarii anexei

Informarea autoritatilor in domeniu
se face cu atentie, profesionalism,
operativitate si responsabilitate.
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la Hotararea Guvernului nr.

1198/2012.
4. Asigura 4.1 Participarea la discutiile Asigurarea participarii la discutiile
participarea la bilaterale/multilaterale este bilaterale/multilaterale Tn domeniu se
discutiile bilaterale | asigurata la solicitarea autoritatii| face cu atentie, profesionalism si
/multilaterale in nationale in domeniu; diplomatie.
domeniu. 4.2 Participarea la discutiile

bilaterale/multilaterale este
asigurata in vederea incheierii
acordurilor pentru desemnarea
infrastructurilor critice europene;
4.3 Participarea la discutiile
bilaterale/multilaterale este
asigurata conform mandatului
stabilit;

4.4 Participarea la discutiile
bilaterale/multilaterale este
asigurata constientizand
impactul prin prisma

interdependentelor

intersectoriale.
5. Asigura 5.1 Participarea la elaborarea | Asigurarea participarii la elaborarea
participarea la politicilor in domeniu este politicilor in domeniu se face cu
elaborarea politicilor | asigurata la solicitarea atentie, profesionalism si diplomatie.
n domeniu. autoritatii nationale Th domeniu

/Comisiei Europene;

5.2 Participarea la elaborarea
politicilor este asigurata prin
incadrarea n limitele stabilite
pentru un nivel de risc acceptat;
5.3 Participarea la elaborarea
politicilor in domeniu este
asiguratd urmarind
aplicabilitatea politicilor.

Contexte:
- Locatii specifice: biroul compartimentului specific, spatii ale autoritatii publice
responsabile;
- Conditii specifice: lucru in echipa, lucru individual,
- Activitdtile pot fi desfasurate prin participarea la diverse grupuri de lucru, atat la
nivelul institutiei, cat si interinstitutional.

Gama de variabile:

- Echipamente si instrumente utilizate: PC conectat la reteau de date interna/internet,
consumabile, instrumente software de baza (sisteme de operare, pachet MS Office, etc.)
cat si specifice (baze de date, platforma de comunicare si avertizare timpurie), scanner;

- Tipuri de colaboratori: reprezentanti ai autoritatilor publice responsabile, ofiterii de

legatura pentru securitate de nivel superior si/sau inferior, proprietari/operatori/
administratori de infrastructuri critice privati.

Cunostinte:
- Notiuni de specialitate Tn domeniul de activitate al institutiei;
- Limba straina de circulatie internationala;
- Norme si metodologii specifice domeniului.
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Titlul unitatii de competenta

Elaborarea planurilor de securitate ale operatorului de
infrastructura critica nationali/europeana

(unitate de competenta specifica)

Nivelul de
responsabilitate

si autonomie
6CNC

Elemente de Criterii de realizare asociate | Criterii de realizare asociate

competenta rezultatului activitatii modului de indeplinire a activitatii
descrise de elementul de descrise de elementul de
competenta competenta

1. Asigura 1.1 Tntocmirea planului de Asigurarea intocmirii planului de

intocmirea planului
de securitate al
operatorului de
infrastructura critica
nationala/europeana.

securitate al operatorului este
asigurata la nivelul
compartimentului de
specialitate al proprietarului
/operatorului/administratorului
de infrastructura critica
nationald/europeana;

1.2 Tntocmirea planului de
securitate al operatorului este
asigurata conform prevederilor
legislative privind forma si
continutul planurilor de
securitate ale operatorului;

1.3 Tntocmirea planului de
securitate al operatorului este
asigurata conform graficelor
aprobate.

securitate al operatorului de
infrastructura critica nationala/
europeana se face cu atentie,
profesionalism, operativitate si
responsabilitate.

2. Transmite planul de
securitate al
operatorului de
infrastructura critica
nationald/europeana.

2.1 Planul de securitate al
operatorului de infrastructura
criticd nationala/europeana este
transmis catre nivelul ierarhic
superior;

2.2 Planul de securitate al
operatorului de infrastructura
critica nationald/europeana este
transmis respectand regulile
privind expedierea
documentelor in conditii de
securitate a informatiei;

2.3 Planul de securitate al
operatorului de infrastructura
criticd nationala/europeana este
transmis respectand termenele
impuse.

Transmiterea planului de securitate
al operatorului de infrastructura
critica nationald/europeana se face
cu operativitate, profesionalism si
responsabilitate.

3. Evalueaza planul
de securitate.

3.1 Planul de securitate este
evaluat respectand termenul
legal de la data primirii de la
nivelul ierarhic inferior;

3.2 Planul de securitate este
evaluat conform prevederilor
legislative privind forma si

Evaluarea planului de securitate se
face cu atentie, profesionalism si
responsabilitate.
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continutul planurilor de
securitate ale operatorului;
3.3 Planul de securitate este
evaluat respectand termenele

impuse.
4. Realizeaza 4.1 Managementul planului de | Realizarea managementului planului
managementul securitate este realizat prin de securitate se face cu atentie,
planului de evaluari periodice ale masurilor | profesionalism si responsabilitate.
securitate. stabilite;

4.2 Managementul planului de
securitate este realizat prin
formularea si implementarea
corectiilor necesare;

4.3 Managementul planului de
securitate este realizat urmarind
ca masurile instituite prin planul
de securitate al operatorului sa
fie acoperitoare si suficiente.

5. Verifica viabilitatea 5.1 Viabilitatea planurilor de Verificarea viabilitatii planurilor de

planurilor de securitate| securitate/documentelor securitate/documentelor echivalente
/documentelor echivalente este verificata in se face cu atentie, profesionalism si
echivalente. baza planului intocmit anual in | responsabilitate.

acest sens;

5.2 Viabilitatea planurilor de
securitate/documentelor
echivalente este verificata
urmarind identificarea
disfunctiilor si aplicarea de
masuri corective.

Contexte:
- Locatii specifice: biroul compartimentului specific, spatiile exterioare ale operatorulut,
alte locatii desemnate pentru desfasurarea activitatii de catre colectiv;
- Conditii specifice: lucru in echipa, lucru individual.

Gama de variabile:

- Echipamente si instrumente utilizate: PC, instrumente software de baza (sisteme de
operare, pachet MS Office, etc.) cat si specifice (baze de date, platforma de comunicare
si avertizare timpurie), Scanner, consumabile;

- Tipuri de colaboratori: ofiterii de legatura pentru securitate de nivel superior si/sau
inferior, reprezentanti ai autoritatilor publice responsabile, ai mediului academic,
specialigti/experti cu statut de consultanti, proprietari/operatori/administratori de
infrastructuri critice privati.

Cunostinte:
- Notiuni de specialitate in domeniul de activitate al institutiei;
- Norme si metodologii specifice domeniului;
- Notiuni de management al riscului si al crizelor.
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Titlul unititii de competenti Nivelul de

Asigurarea managementului riscurilor infrastructurii critice responsabilitate
nationale/europene si autonomie
6CNC
(unitate de competenta specifica)
Elemente de Criterii de realizare asociate | Criterii de realizare asociate
competenta rezultatului activitatii modului de indeplinire a activitatii
descrise de elementul de descrise de elementul de
competenta competenta
1. Monitorizeaza 1.1 Evolutia riscurilor este Monitorizarea evolutiei riscurilor se
evolutia riscurilor. monitorizata permanent; face cu atentie, profesionalism,
1.2 Evolutia riscurilor este operativitate si responsabilitate.

monitorizatd urmarind
cresterea capacitatii de
rezilientd a infrastructurilor
critice nationale/europene;
1.3 Evolutia riscurilor este
monitorizata avand ca scop
mentinerea unui nivel de risc

acceptat.
2. Elaboreaza 2.1 Scenariile de amenintari Elaborarea scenariilor de amenintari
scenarii de sunt elaborate analizand toti se face cu atentie, profesionalism,
amenintari. factorii previzibili si aplicabili; | operativitate si responsabilitate.

2.2 Scenariile de amenintari
sunt elaborate avand la baza
amenintarile identificate.

3. Intocmeste analiza | 3.1 Analiza de risc privind Intocmirea analizei de risc privind

de risc privind infrastructura critica nationala | infrastructura critica nationala

infrastructura criticd | /europeana este intocmita leuropeana se face cu atentie,

nationald/europeand. | identificand punctele profesionalism, operativitate si
vulnerabile; responsabilitate.

3.2 Analiza de risc privind
infrastructura critica
nationald/europeana este
intocmita urmarind ca nivelul
de risc sa fie la un nivel
acceptat;

3.3 Analiza de risc privind
infrastructura critica
nafionald/europeana este
intocmita Tn conditiile legii;
3.4 Analiza de risc privind
infrastructura critica nationala
/europeana este intocmita
propunand initierea
demersurilor pentru
desemnarea unei persoane
fizice/juridice atestate care sa
execute aceste activitati.

4. Propune masuri de | 4.1 Masurile de diminuare a Propunerea masurilor de diminuare a
diminuare a impactului sau de prevenire a | impactului sau de prevenire a
impactului sau de acestuia sunt propuse in acestuia se face cu atentie,
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prevenire a acestuia. | situatia identificarii unor profesionalism, operativitate si
riscuri la nivelul infrastructurii | responsabilitate.

critice nationale/europene;

4.2 Masurile de diminuare a
impactului sau de prevenire a
acestuia sunt propuse in timp
util;

4.3 Masurile de diminuare a
impactului sau de prevenire a
acestuia sunt propuse urmarind
aducerea nivelului de risc la un
nivel acceptat;

4.4 Masurile de diminuare a
impactului sau de prevenire a
acestuia sunt propuse avand ca
scop combaterea efectelor

amenintarii.
5. Realizeaza 5.1 Evaluarea intersectorialda a | Realizarea evaluarii intersectoriale a
evaluarea riscurilor este realizata utilizand| riscurilor se face cu atentie,
intersectoriala a scenarii de amenintari realiste; | profesionalism, operativitate si
riscurilor. 5.2 Evaluarea intersectorialda a | responsabilitate.

riscurilor este realizata
analizand variantele previzibile
aplicabile sectorului.

Contexte:
- Locatii specifice: biroul compartimentului specific, spatiile exterioare ale operatorului,
alte locatii desemnate pentru desfasurarea activitatii de catre colectiv;
- Conditii specifice: lucru in echipa, lucru individual.

Gama de variabile:

- Echipamente si instrumente utilizate: PC, instrumente software de baza (sisteme de
operare, pachet MS Office, etc.) cat si specifice (baze de date, platforma de comunicare
si avertizare timpurie), consumabile, scanner;

- Tipuri de colaboratori: ofiterii de legatura pentru securitate de nivel superior si/sau
inferior, reprezentanti ai autoritdtilor publice responsabile, ai mediului academic,
specialisti /experti cu statut de consultanti, proprietari /operatori /administratori de
infrastructuri critice privati.

Cunostinte:
- Notiuni de specialitate Tn domeniul de activitate al institutiei si celor conexe;
- Norme si metodologii specifice domeniului;
- Notiuni de management al riscului.
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Titlul unitatii de competenta
Comunicarea in cadrul mecanismului national de comunicare si

avertizare timpurie

(unitate de competenta specifica)

Nivelul de
responsabilitate

si autonomie
6CNC

Elemente de
competenta

Criterii de realizare asociate
rezultatului activitaitii
descrise de elementul de
competenta

Criterii de realizare asociate
modului de indeplinire a activitatii
descrise de elementul de
competenta

1. Actualizeaza baza
de date aferenta
mecanismului
national de
comunicare.

1.1 Baza de date aferenta
mecanismului national de
comunicare este actualizata n
functie de evolutiile in
domeniu;

1.2 Baza de date aferenta
mecanismului national de
comunicare este actualizata in
conformitate cu procedurile de
lucru n vigoare;

1.3 Baza de date aferenta
mecanismului national de
comunicare este actualizata
prezentand adecvat situatia
faptica din teren;

1.4 Baza de date aferenta
mecanismului national de
comunicare este actualizata
utilizand un format de lucru
accesibil care sa faciliteze
procesul de comunicare;

1.5 Baza de date aferenta
mecanismului national de
comunicare este actualizatd prin
colectarea datelor din teren.

Actualizarea bazei de date aferenta
mecanismului national de comunicare
se face cu atentie, profesionalism,
operativitate, responsabilitate si
initiativa.

2. Propune masuri de
imbunatatire a
sistemului national
de avertizare
timpurie.

2.1 Masurile de imbunatatire a
sistemului national de
avertizare timpurie sunt
propuse conform termenelor
stabilite;

2.2 Masurile de imbunatatire a
sistemului national de
avertizare timpurie sunt
propuse in scopul eficientizarii
sistemului;

2.3 Masurile de imbunatatire a
sistemului national de
avertizare timpurie sunt
propuse in scopul transmiterii
cu celeritate a informarilor.

Propunerea masurilor de
imbunatatire a sistemului national de
avertizare timpurie se face cu
atentie, profesionalism, operativitate,
responsabilitate si initiativa.

3. Monitorizeaza
sistemul CIWIN

3.1 Sistemul CIWIN este
monitorizat asigurandu-se

Monitorizarea sistemului CIWIN se
face cu atentie, profesionalism si
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diseminarea bunelor practici in | responsabilitate.
cadrul comunitatii protectiei
infrastructurilor critice;

3.2 Sistemul CIWIN este
monitorizat realizandu-se
schimbul de date si informatii
cu CE si statele membre UE.

Contexte:
- Locatii specifice: biroul compartimentului specific;
-Conditii specifice: lucru in echipa, lucru individual.

Gama de variabile:

- Echipamente si instrumente utilizate: PC conectat la reteau de date interna/internet
instrumente software de baza (sisteme de operare, pachet MS Office, etc.) cat si
specifice (baze de date, platforma de comunicare si avertizare timpurie, sistem
CIWIN), scanner, consumabile;

- Tipuri de colaboratori:ofiterii de legatura pentru securitate de nivel superior si/sau
inferior, reprezentanti ai autoritatilor publice responsabile, proprietari/operatori /

administratori de infrastructuri critice privati, omologii sai din cadrul statelor Uniunii
Europene.

Cunostinte:
- Notiuni de specialitate Tn domeniul de activitate al institutiei;
- Notiuni de managementul riscului;
- Norme si metodologii specifice domeniului;
- Operare pe calculator.
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Titlul unitatii de competenta

Coordonarea activitatii

(unitate de competenta specifica)

Nivelul de
responsabilitate

si autonomie
6CNC

Elemente de
competenta

Criterii de realizare asociate
rezultatului activitatii
descrise de elementul de
competenta

Criterii de realizare asociate
modului de indeplinire a activitatii
descrise de elementul de
competenta

1. Elaboreaza
ghiduri/manuale de
proceduri si bune
practici in domeniu.

1.1 Ghidurile/manualele de
proceduri si bune practici sunt
elaborate conform
reglementarilor in vigoare;

1.2 Ghidurile/manualele de
proceduri si bune practici sunt
elaborate avand aplicabilitate
asupra sectorului din
responsabilitate;

1.3 Ghidurile/manualele de
proceduri si bune practici sunt
elaborate avand la baza
reglementari ale Comisiei
Europene.

Elaborarea ghidurilor/manualelor de
proceduri si bune practici in domeniu
se face cu atentie, initiativa si
creativitate.

2. Formuleaza
puncte de vedere
privind proiectele de
acte normative din
domeniu.

2.1 Punctele de vedere privind
proiectele de acte normative din
domeniu sunt formulate
conform mandatului incredintat;
2.2 Punctele de vedere privind
proiectele de acte normative

din domeniu sunt formulate
conform metodologiilor de
lucru n vigoare;

2.3 Punctele de vedere privind
proiectele de acte normative

din domeniu sunt formulate
utilizand un limbaj coerent si
logic;

2.4 Punctele de vedere privind
proiectele de acte normative

din domeniu sunt formulate Tn
concordanta cu subiectul aflat
n lucru.

Formularea punctelor de vedere
privind proiectele de acte normative
din domeniu se face atentie,
rigurozitate, gandire critica si
integritate.

3. Asigura
participarea in
procesul de
elaborare/implement
are/actualizare a
cadrului normativ
specific.

3.1 Participarea in procesul de
elaborare/implementare
/actualizare a cadrului

normativ este asigurata
respectand liniile directoare;

3.2 Participarea n procesul de
elaborare/implementare/actualiz
are a cadrului normativ este
asigurata prin transpunerea
corecta a directivelor-cadru.

Asigurarea participarii in procesul de
elaborare/implementare/actualizare a
cadrului normativ specific se face cu
atentie, profesionalism, initiativa,
creativitate si responsabilitate.
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4. Monitorizeaza
indeplinirea
obligatiilor prevazute
de legislatia nationala
in domeniu.

4.1 Indeplinirea obligatiilor
prevazute de legislatia
nationald in domeniu este
monitorizatd permanent;

4.2 Tndeplinirea obligatiilor
prevazute de legislatia
nationald in domeniu este
monitorizata potrivit
competentelor;

4.3 Indeplinirea obligatiilor
prevazute de legislatia

nationald in domeniu este
monitorizata conform
prevederilor legale;

4.4 Indeplinirea obligatiilor
prevazute de legislatia nationala
Tn domeniu este monitorizata
urmarind respectarea termenelor|
instituite prin actele normative.

Monitorizarea indeplinirii
obligatiilor prevazute de legislatia
nationala in domeniu se face cu
profesionalism, spirit de observatie
si atentie.

5. Asigura
respectarea
prevederilor legale
privind protectia
infrastructurilor
critice.

5.1 Respectarea prevederilor
legale privind protectia
infrastructurilor critice este
asigurata prin monitorizarea
activitatilor;

5.2 Respectarea este asigurata
respectand termenele instituite
prin actele normative.

Asigurarea respectarii prevederilor
legale privind protectia
infrastructurilor critice se face cu
initiativa, creativitate si
responsabilitate.

6. Propune autoritatii
abilitate aplicarea de
sanctiuni.

6.1 Aplicarea de sanctiuni este
propusi pentru nerespectarea
obligatiilor si prevederilor
legale;

6.2 Aplicarea de sanctiuni este
propusa conform reglementarilot
n vigoare;

6.3 Aplicarea de sanctiuni este
propusa cu justificarea legala a

sanctiunilor.

Propunerea catre autoritatea abilitata
de aplicare de sanctiuni se face cu
obiectivitate, atentie, profesionalism
si responsabilitate.

Contexte:

- Locatii specifice: salile autoritatilor publice responsabile, biroul compartimentului
specific, spatiile exterioare ale operatorului, alte locatii desemnate pentru desfasurarea
activitatii de catre colectiv;

- Conditii specifice: lucru in echipa, lucru individual.

Gama de variabile:

- Echipamente si instrumente utilizate: PC conectat la reteau de date interna/internet,
instrumente software de baza (sisteme de operare, pachet MS Office, etc.) cat si
specifice (baze de date, platforma de comunicare si avertizare timpurie, sistem CIWIN,
scanner,consumabile;

- Tipuri de colaboratori: ofiterii de legatura pentru securitate de nivel superior si/sau
inferior, reprezentanti ai autoritatilor publice responsabile, autoritatii nationale,
Guvernului, proprietari/operatori/administratori de infrastructuri critice privati.

Cunostinte:

- Notiuni de specialitate in domeniul de activitate al institutiei si celor conexe;
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Aspecte ale managementului riscului;
Norme si metodologii specifice domeniului;
Legislatia nationala si europeana in domeniu.
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Titlul unititii de competenti Nivelul de
Reprezentarea institutiei responsabilitate
si autonomie
(unitate de competenta specifica) 6CNC
Elemente de Criterii de realizare asociate | Criterii de realizare asociate
competenta rezultatului activitatii modului de indeplinire a activitatii
descrise de elementul de descrise de elementul de
competenta competenta
1. Asigura punctul de | 1.1 Punctul de contact cu Asigurarea punctului de contact al
contact al autoritatii | entitatile din domeniu este autoritatii publice responsabile cu
publice responsabile | asigurat diseminand in mod entitatile din domeniu se face cu
cu entitatile din corect si in timp util informatiile| profesionalism, initiativa si
domeniu. relevante primite; responsabilitate.

1.2. Punctul de contact cu
entitatile din domeniu este
asigurat respectand
confidentialitatea informatiilor.

2. Participa la 2.1 Participarea la sedintele Realizarea participarii la sedintele
sedintele grupului de | grupului de lucru grupului de lucru interinstitutional
lucru interinstitutional interinstitutional pentru pentru protectia infrastructurilor
pentru protectia protectia infrastructurilor critice | critice se face cu operativitate,
infrastructurilor este realizata conform initiativa si atentie.

critice. mandatului incredintat;

2.2 Participarea la sedintele
grupului de lucru
interinstitutional pentru
protectia infrastructurilor critice
este realizata avand in vedere
diseminarea informatiilor de
interes privind activitatile
desfasurate in domeniu;

2.3 Participarea la sedintele
grupului de lucru
interinstitutional pentru
protectia infrastructurilor
critice este realizata prin
sustinerea de propuneri
pertinente, coerente, aplicabile.

Contexte:
- Locatii specifice: salile autoritatilor publice responsabile, biroul compartimentului
specific, spatiile exterioare ale operatorului;
- Conditii specifice: lucru in echipa, lucru individual.

Gama de variabile:

- Echipamente si instrumente utilizate: PC conectat la reteau de date interna/internet,
instrumente software de baza (Sisteme de operare, pachet MS Office, etc.) cat si specifice
(baze de date, platforma de comunicare si avertizare timpurie, sistem CIWIN), scanner,
consumabile.

- Tipuri de colaboratori: reprezentanti ai autoritatilor publice responsabile, proprietari/
operatori/administratori de infrastructuri privati, ofiterii de legatura pentru securitate de
nivel superior si/sau inferior.

Cunostinte:
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Notiuni de negociere i mediere;
Norme si metodologii specifice domeniului;
Legislatia nationala si europeana in domeniu.
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Titlul unitatii de competenta
Asigurarea cooperarii la nivel national si international

(unitate de competenta specifica)

Nivelul de
responsabilitate
si autonomie
6CNC

Elemente de
competenta

Criterii de realizare asociate
rezultatului activitatii
descrise de elementul de
competenta

Criterii de realizare asociate
modului de indeplinire a activitatii
descrise de elementul de
competenta

1. Informeaza
autoritatea nationala
n domeniu si
entitatile vizate.

1.1 Autoritatea nationala si
entitatile vizate sunt informate
asupra evolutiei riscurilor,
amenintarilor si
vulnerabilitatilor;

1.2 Autoritatea nationala si
entitatile vizate sunt informate
conform termenelor stabilite;
1.3 Autoritatea nationala si
entitatile vizate sunt informate
n timp util Tn cazul unor
evenimente neprevazute.

Informarea autoritatii nationale in
domeniu si a entitatilor vizate se face
Cu atentie, profesionalism,
promptitudine si rigurozitate.

2. Realizeaza

2.1 Schimbul de informatii cu

Realizarea schimbului de informatii

schimbul de autoritatea nafionala in domeniu| cu autoritatea nationala in domeniu
informatii cu este realizat respectand se face cu atentie, profesionalism,
autoritatea nationala | standardele nationale in promptitudine, responsabilitate,
n domeniu. domeniul protectiei solicitudine si rigurozitate.
informatiilor clasificate;
2.2 Schimbul de informatii cu
autoritatea nafionala in
domeniu este realizat in
vederea promovarii politicilor
in domeniu.
3. Mentine 3.1 Consultarea cu celelalte Mentinerea consultarii cu celelalte

consultarea cu
celelalte autoritati
publice responsabile
/institute de profil.

autoritati publice responsabile
/institute de profil este
mentinuta analizand toti factorii
previzibili;

3.2 Consultarea cu celelalte
autoritati publice responsabile
/institute de profil este
mentinuta Tn vederea intocmirii
scenariilor de amenintari.

autoritati publice responsabile/
institute de profil se face cu atentie,
profesionalism, promptitudine,
responsabilitate, solicitudine si
rigurozitate.

4. Asigura
participarea la
exercifii de testare a
viabilitatii planurilor
de securitate ale
operatorilor.

4.1 Participarea la exercitiile
de testare este asigurata la
solicitarea autoritatii nationale
in domeniu;

4.2 Participarea la exercitiile
de testare este asigurata
conform termenelor stabilite;
4.3 Participarea la exercitiile
de testare este asigurata avand
ca scop cooperarea intre

Asigurarea participarii la exercitii de
testare a viabilitatii planurilor de
securitate ale operatorilor se face cu
atentie, profesionalism,
promptitudine, responsabilitate,
solicitudine si rigurozitate.
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institugiile interdependente.

5. Participa in 5.1 Participarea in echipele de | Realizarea participarii in echipele de

echipele de proiect. | proiect este realizata la se face cu atentie, profesionalism,
solicitarea initiatorilor de responsabilitate si rigurozitate.
proiect;

5.2 Participarea in echipele de
proiect este realizata conform
mandatului;

5.3 Participarea in echipele de
proiect este realizata
promovand si sustinand
imaginea institutiei in cadrul
proiectului;

5.4 Participarea in echipele de
proiect este realizata preluand
bunele practici rezultate in
urma derularii proiectului.

6. Sustine dezvoltarea| 6.1 Dezvoltarea parteneriatelor | Sustinerea dezvoltarii parteneriatelor

parteneriatelor publice -private in domeniu este| publice-private Tn domeniu se face

publice-private in sustinuta prin organizarea de cu profesionalism, promptitudine,

domeniu. evenimente de promovare solicitudine si rigurozitate.
[/constientizare;

6.2 Dezvoltarea parteneriatelor
publice-private Tn domeniu este
sustinuta prin angrenarea
reprezentantilor ONG, mediului
academic, autoritatilor publice
responsabile;

6.3 Dezvoltarea parteneriatelor
publice-private este sustinuta
prin raportarea la nevoile
institutiei si la cele de
dezvoltare profesionala a
personalului.

Contexte:
- Locatii specifice: biroul compartimentului specific, spatiile exterioare ale operatorului,
alte locatii desemnate pentru desfasurarea activitatii de catre colectiv;
- Conditii specifice: lucru in echipa, lucru individual.

Gama de variabile:

- Echipamente si instrumente utilizate: PC conectat la reteau de date internd/internet,
instrumente software de baza (sisteme de operare, pachet MS Office, etc.) cat si
specifice (baze de date, platforma de comunicare si avertizare timpurie, sistem CIWIN),
scanner, consumabile;

- Tipuri de colaboratori: reprezentanti ai autoritatilor publice responsabile, proprietari/
operatori/administratori de infrastructuri critice privati, ofiterii de legatura pentru
securitate de nivel superior si/sau inferior.

Cunostinte:
- Notiuni de specialitate in domeniul de activitate al institutiei si celor conexe;
- Norme si metodologii specifice domeniului;
- Notiuni de managementul riscului;
- Notiuni de managementul crizelor.
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Titlul unitatii de competenta

Dezvoltarea profesionala

(unitate de competenta specifica)

Nivelul de
responsabilitate

si autonomie
6CNC

Elemente de Criterii de realizare asociate | Criterii de realizare asociate

competenta rezultatului activitatii modului de indeplinire a activitatii
descrise de elementul de descrise de elementul de
competenta competenta

1. Asigura 1.1 Participarea la activitati de | Asigurarea participarii la activitati de

participarea la
activitati de pregatire
de specialitate.

pregétire de specialitate este
asigurata conform cerintelor
specifice postului;

1.2 Participarea la activitati de
pregétire de specialitate este
asigurata avand ca scop
dobandirea de competente
specifice desfasurarii activitatii

proprii.

pregatire de specialitate se face cu
profesionalism, obiectivitate si
responsabilitate.

2. Promoveaza
politici in domeniul
formarii profesionale
si cercetarii
stiintifice.

2.1 Politicile in domeniul
formarii profesionale si
cercetarii stiintifice sunt
promovate conform cerintelor
asociate postului/posturilor;
2.2 Politicile in domeniul
formarii profesionale si
cercetarii stiintifice sunt
promovate avand ca scop
initiative de pregatire pentru
dezvoltarea si perfectionarea
competentelor.

Promovarea politicilor in domeniul
formarii profesionale si cercetarii
stiintifice se face cu responsabilitate,
profesionalism si obiectivitate.

3. Propune masuri
pentru asigurarea
pregatirii
personalului.

3.1 Masurile pentru asigurarea
pregatirii personalului sunt
propuse n conformitate cu
normele in vigoare;

3.2 Masurile pentru asigurarea
pregatirii personalului sunt
propuse conform cerintelor
specificului postului/posturilor;
3.3 Masurile pentru asigurarea
pregatirii personalului sunt
propuse in conditiile legii.

Propunerea masurilor pentru
asigurarea pregatirii personalului se
face cu obiectivism, profesionalism
si responsabilitate.

4. Planifica
participarea
personalului din
subordine la
activitati de pregatire
de specialitate.

4.1 Participarea personalului
din subordine la activitati de
pregatire este planificatd
asigurand continuitatea
activitatii in cadrul
compartimentului;

4.2 Participarea personalului
din subordine la activitati de
pregatire este planificata
conform cerintelor posturilor.

Planificarea participarii personalului
din subordine la activitati de
pregatire de specialitate se face cu
profesionalism, obiectivism si
responsabilitate.

25




Contexte:
- Locatii specifice: biroul compartimentului specific, spatii ale autoritatii publice
responsabile;
- Conditii specifice: lucru 1n echipa, lucru individual.

Gama de variabile:

- Echipamente si instrumente utilizate: PC, software: Word, Power Point, Excel,

videoproiector, consumabile;

- Tipuri de colaboratori: reprezentanti ai autoritatilor publice responsabile, proprietari/
operatori/administratori din mediul privat, ofiterii de legatura pentru securitate de nivel
superior si/sau inferior;

- Modalitati de instruire: autoinstruire, schimburi de experienta cu alti specialisti,
studierea literaturii de specialitate, participare la cursuri de perfectionare/specializare,
participare la conferinte, simpozioane;

- Surse de informare: oferte de cursuri, publicatii de specialitate, legislatie specifica,

internet.

Cunostinte:

- Notiuni generale privind managementul riscului;

- Notiuni privind utilizarea mijloacelor IT&C;

- Notiuni generale privind managementul organizatiei;

- Notiuni generale privind managementul securitatii nationale;

- Aspecte generale privind managementul crizelor;

- Notiuni in domeniul politicilor publice;

- Notiuni in domeniul utilizarii fondurilor europene;

- Notiuni de specialitate in domeniul de activitate al institutiei si cele conexe.
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AUTORITATEA NATIONALA PENTRU CALIFICARI

CALIFICAREA PROFESIONALA

OFITER DE LEGATURA PENTRU SECURITATEA INFRASTRUCTURII CRITICE
NATIONALE/EUROPENE

Cod RNC:
Nivel: 6CNC

Sector: Administratie si servicii publice
Versiunea: 00

Data aprobarii:09.12.2013
Data propusa pentru revizuire: 31.12.2015

Echipa de redactare:

Udeanu Catalina - sef Centru, Centrul de coordonare a protectiei infrastructurilor critice
Tudoran Florinela - ofiter specialist principal, Centrul de coordonare a protectiei
infrastructurilor

critice
Caloian Andrei - ofiter specialist principal, Centrul de coordonare a protectiei
infrastructurilor

critice

Verificator sectorial:
Nastase loan - expert, Comitetul Sectorial Administratie si Servicii Publice

Comisia de validare:
Chifu Gabriel, - vicepresedinte, Comitetul Sectorial Administratie si Servicii Publice
Merla Nicolae, - ofiter specialist principal, Centrul de coordonare a protectiei
infrastructurilor

critice
Pirvuletu Marius, - ofiter specialist principal, Centrul de coordonare a protectiei
infrastructurilor

critice

Denumirea documentului electronic: Q ofiter de legatura pentru securitatea infrastructurii
critice nationale/europene 00

Responsabilitatea pentru continutul acestei calificari profesionale revine Comitetului
Sectorial: Administratie si servicii publice.
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Titlul calificarii profesionale
Ofiter de legatura pentru securitatea infrastructurii critice nationale/europene

Descriere

Activitatea ofiterului de legatura pentru securitatea infrastructurii critice nationale/europene
este o activitate obiectiva care asigura compartimentului specializat desemnat la nivelul
autoritagilor publice responsabile sau la nivelul proprietarului/operatorului/administratorului
de infrastructurd critica nationald/ecuropeana cunostinte suficiente si informatii necesare
despre contextul de securitate, astfel Tncat obiectivele in domeniu ale entitatii respective sa fie
indeplinite.

Ofiterul de legatura pentru securitate are atributii in:

- organizarea §i coordonarea procesului de identificare, desemnare s§i protectie a
infrastructurilor critice nationale/europene;

- elaborarea, aplicarea, evaluarea si actualizarea permanenta a planului de securitate al
operatorului sau a documentelor echivalente ale acestuia;

- organizarea §i coordonarea activitatilor de reevaluare si actualizare periodica a
documentelor specifice domeniului protectiei infrastructurilor critice elaborate la nivelul
compartimentului de specialitate aflat in responsabilitate;

- organizarea si conducerea exercitiilor si activitatilor specifice cu ocazia testarii
viabilitatii planurilor de securitate ale proprietarilor/operatorilor/administratorilor de
infrastructura critica nationald/europeana.

Motivatie

Complexitatea si diversitatea riscurilor si amenintarilor, tot mai interconectate si caracterizate
prin determindri multiple, reclamd o abordare integratoare, sistemica si comprehensiva a
obiectivelor de securitate, cu accent pe protejarea acelor componente vitale pentru siguranta
si buna desfasurare a vietii socio-economice. Problematica infrastructurilor critice s-a
configurat tot mai pregnant ca subiect de actualitate iar protectia infrastructurilor critice
reprezintd un domeniu relativ nou, in plind evolutie, cu efecte atat in plan national cat si
transfrontalier.

Pentru dobandirea competentelor aferente ocupatiei ofiter de legaturd pentru securitatea
infrastructurii critice nationale/europene”, persoana interesatd trebuie sd participe la un
program postuniversitar de formare si dezvoltare profesionald continuad in domeniul protectiei
infrastructurilor critice autorizat si organizat in conformitate cu standardul ocupational in
vigoare.

Formarea profesionald va fi desfasuratd exclusiv de cétre institutii de invatdmant superior
acreditate pentru programe de formare continua.

Data fiind conditia minima de acces ce pretinde studii universitare cu diploma de licenta, este
recomandat ca programul postuniversitar de formare si dezvoltare profesionalda continua in
domeniul protectiei infrastructurilor critice sd aiba un minim de 300 ore de formare practica
si teoretica.

Competentele dobandite pe alte cai decat cele formale pot fi evaluate pe baza standardului
ocupational.

Conditii de acces
Pentru a deveni ofiter de legatura pentru securitatea infrastructurii  critice
nationale/europene, persoana interesata trebuie sd indeplineascd, cumulativ, urmatoarele
conditii:

- sa detina certificat de securitate/autorizatie de acces la informatii clasificate;

- sd fie aptd din punct de vedere medical si psihologic;

- sd nu aiba cazier judiciar.
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Nivelul de studii minim necesar
Studii universitare cu diploma de licenta.

Rute de progres
Nu sunt aplicabile.

Cerinte legislative specifice
Prevederi legislative referitoare la pastrarea secretului de stat si de serviciu.

Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate;

Hotararea Guvernului nr. 353 din 15 aprilie 2002 pentru aprobarea Normelor privind
protectia informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in
Romania;

Hotararea Guvernului nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romania;

Hotararea Guvernului nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de
Serviciu.
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Titlul calificarii profesionale: Ofiter de legatura pentru securitatea infrastructurii critice

nationale/europene
Cod RNC:
Nivel: 6CNC
Lista competentelor profesionale
Cod Denumirea competentei profesionale Nivel Credite
C1.Comunicare in limba oficiala 6CNC
C2.Comunicare in limbi straine 6CNC
C3.Competente de baza in matematica, stiinta si 6CNC
tehnologie
C4.Competente informatice 6CNC
C5. Comunicare interpersonala 6CNC
C6. Competenta de a Invata 6CNC
C7. Competente sociale si civice 6CNC
G1. Gestionarea activitatilor in domeniul securitatii 6CNC
si sanatatii In munca
G2. Asigurarea managementului informatiilor 6CNC
clasificate
G3. Gestionarea activitatilor de protectie a mediului 6CNC
S1. Gestionarea documentelor 6CNC
S2. Identificarea si desemnarea infrastructurilor 6CNC
critice nationale/europene
S3. Elaborarea planurilor de securitate ale 6CNC
operatorului de infrastructura critica nationala/
europeana
S4. Asigurarea managementului riscurilor 6CNC
infrastructurii critice nationale/europene
S5. Comunicarea in cadrul mecanismului de 6CNC
comunicare §i avertizare timpurie national
S6. Coordonarea activitatii 6CNC
S7. Reprezentarea institutiei 6CNC
S8. Asigurarea cooperarii la nivel national si 6CNC
international
S9. Dezvoltarea profesionala 6CNC




Competenta profesionala: Gestionarea activitatilor in domeniul securitatii si sanatatii in

Mmunca

Cod:
Nivel:6CNC
Credite:

Deprinderi

Cunostinte

1. Aplica normele de securitate si sdnatate in
munca CU atentie, consecventa si
responsabilitate respectand permanent normele
n vigoare, participa la activitati de pregatire
conform calendarului aprobat, prin instructaje
periodice si aplicatii practice corect desfagurate
si in succesiunea prestabilita, respectand
procedurile specifice locului de munca.

2. Identifica situatiile de risc cu pragmatism,
spirit de observatie, rigurozitate si operativitate,
conform cerintelor regulamentelor/procedurilor
interne si urmarind eliminarea elementelor ce
pot genera condifii de insecuritate Tn munca.

3. Aplica procedurile de urgenta si evacuare cu
atentie, responsabilitate, rigurozitate si
operativitate, in timp util, conform tipului
evenimentului si specificului locatiei activitatii
curente.

4. Verifica respectarea normelor de sanatate si
securitate in munca cu atentie, responsabilitate
s1 pragmatism, preventiv, cu implicarea
factorilor responsabili de la locul de munca,
prin corelarea prevederilor general valabile cu
particularitatile autoritatii publice responsabile
si ale proprietarului/operatorului/
administratorului, in functie de tipul
incidentului sau accidentului si finand cont de
riscurile identificate si de activitatile si
documentele specifice prevazute de
reglementdrile in vigoare.

- norme de securitate §i sandtate in munca generale
si cele specifice locului de munca;

- proceduri aplicabile in caz de urgenta;

- norme de prevenire si stingere a incendiilor;

- tehnici de acordare a primului ajutor medical,

- echipamente si instrumente utilizate;

- mijloace de prima interventie in caz de incendiu;

- utilaje ce pot provoca situatii critice;

- riscuri privind securitatea muncii;

- mijloace de protectie individuala.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competentd profesionala sunt:

Cunostinte

Deprinderi
e observarea candidatilor indeplinind
cerintele de la locul de munca;
e simulare;
e rapoarte de calitate asupra procesului
realizat.

e testscris;
e intrebari orale.
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Competenta profesionalia: Asigurarea managementului informatiilor clasificate

Cod:
Nivel:6CNC
Credite:

Deprinderi

Cunostinte

1. Aplica masurile de protectie a informatiilor
clasificate cu atentie, responsabilitate si
rigurozitate, conform procedurilor specifice si
prevederilor legale in conditiile specifice locului
de munca privind cerintele de administrare a
informatiilor si respectand principiul
“necesitatii de a cunoaste*.

2. Verifica respectarea masurilor de protectie a
informatiilor clasificate cu atentie, rigurozitate
si responsabilitate, urmarind identificarea
potentialelor surse de insecuritate si
consemnand informatiile si constatarile
rezultate, analizarea datelor astfel obtinute si

redactarea raportului de control.

- legislatia privind protectia informatiilor
clasificate;

- norme interne privind protectia informatiilor

clasificate;

proceduri specifice privind utilizarea sistemului

informatic;

- echipamente si instrumente utilizate;

- caracteristicile informatiei.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competenta profesionala sunt:

Cunostinte

Deprinderi
e observarea candidatilor indeplinind
cerintele de la locul de munca;
e simulare;
e rapoarte de calitate asupra procesului
realizat.

e testscris;
e Intrebari orale.

32




Competenta profesionalia: Gestionarea activitatilor de protectie a mediului

Cod:
Nivel:6CNC
Credite:

Deprinderi

Cunostinte

1. Aplica normele de protectie a mediului cu
atentie, operativitate si rigurozitate, conform
procedurilor specifice si prevederilor legale si
n timp util la constatarea unui pericol de
poluare.

2. Verifica respectarea normelor de protectia
mediului cu atentie, responsabilitate, spirit de
observatie si rigurozitate, urmarind
implementarea practica a masurilor si
consemnand informatiile si constatarile
rezultate, analizarea datelor astfel obtinute si
redactarea raportului de control.

- reglementari legale privind protectia mediului;
- norme si proceduri interne specifice locului de
munca;

- probleme de mediu;

- factori de mediu;

- caracteristici ale mediului in zonele de
desfasurare a activitatilor;

- informatii esentiale privind realizarea cu succes
a activitatilor.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competenta profesionala sunt:

Deprinderi

Cunostinte

e observarea candidatilor indeplinind
cerintele de la locul de munca;

e simulare;

e rapoarte de calitate asupra procesului
realizat.

e testscris;
e Intrebari orale.
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Competenta profesionala: Gestionarea documentelor

Cod:
Nivel:6CNC
Credite:

Deprinderi

Cunostinte

1.Elaboreaza documente cu atentie,
operativitate §i initiativa, conform procedurilor
stabilite si conform reglementarilor in vigoare,
prin corelarea responsabilitatilor si atributiilor
corect si clar distribuite si reflectand situatiile
faptice din teren.

2. Transmite documente cu atentie,
profesionalism, operativitate i responsabilitate,
la solicitarea autoritatilor publice responsabile
in domeniu, conform procedurilor de elaborare
si graficelor de redactare si respectand regulile
privind expedierea documentelor in conditii de
securitate a informatiei.

3.Actualizeaza documente cu atentie,
profesionalism, operativitate, responsabilitate si
initiativa, periodic la nivelul compartimentului
de specialitate aflat Tn responsabilitate, conform
reglementarilor in vigoare implicand toti factorii
responsabili din institutie si prezentand corect
situatia faptica din teren.

4. Intocmeste stadiul analizei procesului de
identificare a infrastructurilor critice cu atentie,
operativitate si responsabilitate, trimestrial, Tn
vederea informarii factorilor de decizie, cu date
referitoare la sfera de responsabilitate care
reflecta realitatea, prin raportare la obiectivele
documentelor de planificare si prin valorificarea
rezultatelor evaludrilor efectuate.

5.Informeaza periodic autoritatea nationald in
domeniu cu profesionalism, atentie,
operativitate i responsabilitate, in timp util,
reflectand clar situatia faptica si cu privire la
existenta/actualizarea planurilor de securitate
ale operatorilor.

notiuni de specialitate in domeniul de activitate
al institutiei;

operare pe calculator;

norme i metodologii specifice domeniului;
legislatia nationala si europeana in domeniu;
norme legale privind protectia informatiilor
clasificate;

echipamente si instrumente utilizate;

tipuri de colaboratori;

documente elaborate.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceasta competenta profesionald sunt:

Cunostinte

Deprinderi
e observarea candidatilor indeplinind
cerintele de la locul de munca;
e simulare;
e rapoarte de calitate asupra procesului
realizat.

e testscris;
e intrebari orale.
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Competenta profesionala: Identificarea si desemnarea infrastructurilor critice

nationale/europene
Cod:

Nivel:6CNC
Credite:

Deprinderi

Cunostinte

1. Participa la elaborarea listei cu potentiale
infrastructuri critice cu atentie, profesionalism
si responsabilitate, prin aplicarea definitiei
infrastructurii critice, prin aplicarea criteriilor
sectoriale si intersectoriale §i prin aproximarea
valorilor pragurilor critice care se utilizeaza
pentru identificarea infrastructurilor critice
europene.

2.Propune actualizarea listei cu infrastructurile
critice din sectorul aflat in competenta cu
atentie, profesionalism, operativitate,
responsabilitate si diplomatie, anual pe baza
identificarii unor infrastructuri critice noi,
conform reglementarilor in vigoare, cu
implicarea tuturor factorilor responsabili din
sectorul aflat in competenta, evaluand corect
nivelul de criticitate.

3. Informeaza autoritatile in domeniu cu atentie,

profesionalism, operativitate si responsabilitate,
in timp util, prezentand corect situatia faptica
din teren, cu privire la necesitatea actualizarii
anexei la Hotararea Guvernului nr. 1198/2012.
4. Asigura participarea la discutiile bilaterale/
multilaterale cu atentie, profesionalism,
operativitate, responsabilitate si diplomatie, la
solicitarea autoritatii nationale Th domeniu, n
vederea incheierii acordurilor pentru
desemnarea infrastructurilor critice europene,
conform mandatului stabilit, constientizand
impactul prin prisma interdependentelor
intersectoriale.

5. Asigurd participarea la elaborarea politicilor
Tn domeniu cu atentie, profesionalism,
operativitate, responsabilitate si diplomatie, la
solicitarea autoritatii nationale in domeniu
/Comisiei Europene, prin incadrarea in limitele
stabilite pentru un nivel de risc acceptat si
urmarind aplicabilitatea politicilor.

- notiuni de specialitate Tn domeniul de activitate
al institutiei;

- limbi straine de circulatie international;

- norme i metodologii specifice domeniului;

- echipamente si instrumente utilizate;

- tipuri de colaboratori.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competenta profesionala sunt:

Deprinderi

Cunostinte
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observarea candidatilor indeplinind
cerintele de la locul de munca;
simulare;

rapoarte de calitate asupra procesului
realizat.

test scris;
intrebari orale.
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Competenta profesionala: Elaborarea planurilor de securitate ale operatorului de
infrastructura criticd nationald/europeana

Cod:

Nivel:6CNC
Credite:

Deprinderi

Cunostinte

1. Asigura intocmirea planului de securitate al
operatorului de infrastructura critica
nationald/europeana cu atentie, profesionalism,
operativitate si responsabilitate, la nivelul
compartimentului de specialitate al
proprietarului/operatorului/administratorului de
infrastructura critica nationald/europeand,
conform prevederilor legislative privind forma
si continutul planurilor de securitate ale
operatorului de infrastructura critica nationala
leuropeana si confom graficelor aprobate.

2. Transmite planul de securitate al operatorului
de infrastructura critica nationalad/europeana cu
operativitate, profesionalism si responsabilitate,
catre nivelul ierarhic superior, respectand
regulile privind expedierea documentelor in
conditii de securitate a informatiei si respectand
termenele impuse.

3. Evalueaza planul de securitate cu atentie,
profesionalism, operativitate si responsabilitate,
respectand termenul legal de la data primirii de
la nivelul ierarhic inferior, conform prevederilor
legislative privind forma si continutul planurilor
de securitate ale operatorului si respectand
termenele impuse.

4. Realizeaza managementul planului de
securitate cu atentie, profesionalism,
operativitate si responsabilitate prin evaluari
periodice ale masurilor stabilite, prin formularea|
si implementarea corectiilor necesare, urmarind
ca masurile instituite prin planul de securitate al
operatorului sa fie acoperitoare si suficiente.

5. Verifica viabilitatea planurilor de securitate
/documentelor echivalente cu atentie,
profesionalism si responsabilitate, Tn baza
planului intocmit anual Tn acest sens, urmarind
identificarea disfunctiilor si aplicarea de masuri
corective.

- notiuni de specialitate Tn domeniul de activitate
al institutiei;

- norme $i metodologii specifice domeniului;

- notiuni de management al riscului si al crizelor;

- echipamente si instrumente utilizate;

- tipuri de colaboratori.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competenta profesionald sunt:

Deprinderi

Cunostinte

e observarea candidatilor 1indeplinind

e testscris;
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cerintele de la locul de munca;
simulare;

rapoarte de calitate asupra procesului
realizat.

Intrebari orale.
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Competenta profesionala: Asigurarea managementului riscurilor infrastructurii critice
nationale/europene

Cod:
Nivel:6CNC
Credite:

Deprinderi

Cunostinte

1. Monitorizeaza evolutia riscurilor cu atentie,
profesionalism, operativitate si responsabilitate,
permanent, urmarind cresterea capacitatii de
rezilientd a infrastructurilor critice nationale/
europene si avand ca scop menginerea unui nivel
de risc acceptat.

2. Elaboreaza scenariile de amenintari cu
atentie, profesionalism, operativitate si
responsabilitate, analizand toti factorii
previzibili si aplicabili si avand la baza
amenintarile identificate.

3. Intocmeste analiza de risc privind
infrastructura critica nationala/europeana cu
atentie, profesionalism, operativitate si
responsabilitate, identificand punctele
vulnerabile, urmarind ca nivelul de risc sa fie la
un nivel acceptat, in conditiile legii si
propunand initierea demersurilor pentru
desemnarea unei persoane fizice/juridice
atestate care sa execute aceste activitati.

4. Propune masuri de diminuare a impactului
sau de prevenire a acestuia cu atentie,
profesionalism, operativitate i responsabilitate,
Tn situatia identificarii unor riscuri la nivelul
infrastructurii critice nationale/europene, n
timp util, urmarind aducerea nivelului de risc la
un nivel acceptat si avand ca scop combaterea
efectelor amenintarii.

5. Realizeaza evaluarea intersectoriald a
riscurilor cu atentie, profesionalism,
operativitate si responsabilitate, utilizand
scenarii de amenintari realiste si analizand

variantele previzibile aplicabile sectorului.

notiuni de specialitate in domeniul de activitate al
institutiei si celor conexe;

norme si metodologii specifice domeniului;
cunostinte de management al riscului;
echipamente si instrumente utilizate;

tipuri de colaboratori.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competentd profesionala sunt:

Cunostinte

Deprinderi
e oObservarea candidatilor indeplinind
cerintele de la locul de munci;
e simulare;
rapoarte de calitate asupra procesului
realizat.

e test scris;
e Intrebari orale.
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Competenta profesionala: Comunicarea in cadrul mecanismului national de comunicare si
avertizare timpurie

Cod:

Nivel:6CNC
Credite:

Deprinderi

Cunostinte

1. Actualizeaza baza de date aferenta
mecanismului national de comunicare cu
atentie, profesionalism, operativitate,
responsabilitate si initiativa, in functie de
evolutiile in domeniu, Tn conformitate cu
procedurile de lucru in vigoare, prezentand
adecvat situatia faptica din teren, utilizand un
format de lucru accesibil care sa faciliteze
procesul de comunicare si prin colectarea
datelor din teren.

2. Propune masuri de imbunatatire a sistemului
national de avertizare timpurie cu atentie,
profesionalism, operativitate, responsabilitate si
initiativa, conform termenelor stabilite, in
scopul eficientizarii sistemului si in scopul
transmiterii cu celeritate a informarilor.

3. Monitorizeaza sistemul CIWIN cu atentie,
profesionalism, operativitate, responsabilitate si
initiativa, asigurandu-se diseminarea bunelor
practici in cadrul comunitatii protectiei
infrastructurilor critice si realizandu-se
schimbul de date si informatii cu CE si statele
membre UE.

notiuni de specialitate 1n domeniul de
activitate al institutiei;

notiuni de management al riscului;

norme $i metodologii specifice domeniului;
operare pe calculator;

echipamente si instrumente utilizate;

tipuri de colaboratori.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competenta profesionald sunt:

Deprinderi

Cunostinte

e observarea candidatilor 1indeplinind
cerintele de la locul de munci;

e simulare;

e rapoarte de calitate asupra procesului
realizat.

e testscris;
e Intrebari orale.
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Competenta profesionalia: Coordonarea activitatii

Cod:

Nivel:6CNC
Credite:

Deprinderi

Cunostinte

1. Elaboreaza ghiduri/manuale de proceduri si
bune practici in domeniu cu atentie,
profesionalism, initiativa si creativitate,
conform reglementarilor in vigoare, avand
aplicabilitate asupra sectorului din
responsabilitate si avand la baza reglementari
ale Comisiei Europene.

2. Formuleaza puncte de vedere privind
proiectele de acte normative din domeniu cu
atentie, rigurozitate, gandire critica si
integritate, conform mandatului Incredintat,
conform metodologiilor de lucru n vigoare,
utilizdnd un limbaj coerent si logic si in
concordanta cu subiectul aflat in lucru.

3. Asigura participarea n cadrul procesului de
elaborare/implementare/actualizare a cadrului
normativ specific cu atentie, profesionalism,
initiativa, creativitate si responsabilitate,
respectand liniile directoare, prin transpunerea
corecta a directivelor-cadru.

4. Monitorizeaza indeplinirea a obligatiilor
prevazute de legislatia nationala in domeniu cu
profesionalism, spirit de observatie si atentie,
permanent, potrivit competentelor, conform
prevederilor legale, cu indeplinirea atributiilor
legale si urmarind respectarea termenelor
instituite prin actele normative.

5. Asigura respectarea prevederilor legale
privind protectia infrastructurilor critice cu
initiativa, creativitate si responsabilitate, prin
monitorizarea activitatilor si respectand
termenele instituite prin actele normative.

6. Propune autoritatii abilitate aplicarea de
sanctiuni cu obiectivitate, atentie,
profesionalism si responsabilitate, pentru
nerespectarea obligatiilor si prevederilor legale,
conform reglementarilor in vigoare si cu
justificarea legald a sanctiunilor.

notiuni de specialitate in domeniul de
activitate al institutiei si celor conexe;
managementul riscului;

norme i metodologii specifice domeniului;
legislatia nationala si europeana in domeniu;
echipamente si instrumente utilizate;

tipuri de colaboratori.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceasta competenta profesionald sunt:

Deprinderi

Cunostinte

e observarea candidatilor indeplinind

e testscris;
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cerintele de la locul de munca;
simulare;

rapoarte de calitate asupra procesului
realizat.

Intrebari orale.
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Competenta profesionalia: Reprezentarea institutiei

Cod:

Nivel:4CNC

Credite:

Deprinderi Cunostinte

1. Asigura punctul de contact al autoritatii - notiuni de negociere si mediere;
publice responsabile cu entitatile din domeniu | - norme si metodologii specifice domeniului;
CU operativitate, initiativa si responsabilitate, - legislatia nationala si europeand in domeniu;
diseminand in mod corect si in timp util - echipamente si instrumente utilizate;
informatiile relevante primite si respectand - tipuri de colaboratori.

confidentialitatea informatiilor.

2. Participa la sedintele grupului de lucru
interinstitutional pentru protectia
infrastructurilor critice cu initiativa,
operativitate, profesionalism si atentie, conform
mandatului incredintat, avand in vedere
diseminarea informatiilor de interes privind
activitatile desfasurate in domeniu si prin
sustinerea de propuneri pertinente, coerente,
aplicabile.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competenta profesionala sunt:

Deprinderi Cunostinte
e observarea candidatilor indeplinind e testscris;
cerintele de la locul de munca; e intrebari orale.
e simulare;
e rapoarte de calitate asupra procesului
realizat.
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Competenta profesionala: Asigurarea cooperarii la nivel national si international

Cod:

Nivel:6CNC
Credite:

Deprinderi

Cunostinte

1. Informeaza autoritatea nationald in domeniu
si entitatile vizate cu atentie, profesionalism,
promptitudine si rigurozitate, asupra evolutiei
riscurilor conform termenelor stabilite, in timp
util in cazul unor evenimente neprevazute.

2. Realizeaza schimbul de informatii cu
autoritatea nationala in domeniu cu atentie,
profesionalism, promptitudine, responsabilitate,
solicitudine si rigurozitate, respectand
standardele nationale in domeniul protectiei
informatiilor clasificate, in vederea promovarii
politicilor Tn domeniu.

3. Mentine consultarea cu celelalte autoritati
publice responsabile/institute de profil cu
atentie, profesionalism, promptitudine,
responsabilitate, solicitudine si rigurozitate
analizand toti factorii previzibili, in vederea
Tntocmirii scenariilor de amenintari.

4. Asigura participarea la exercitii de testare a
viabilitatii planurilor de securitate ale
operatorilor cu atentie, profesionalism,
promptitudine, responsabilitate, solicitudine si
rigurozitate, la solicitarea autoritatii nationale in
domeniu, conform termenelor stabilite si avand
ca scop cooperarea intre institutiile
interdependente.

5. Participa in echipele de proiect cu
profesionalism, atentie, responsabilitate si
rigurozitate, la solicitarea initiatorilor de
proiect, conform mandatului, promovand si
sustinand imaginea institutiei Tn cadrul
proiectului si preludnd bunele practici rezultate
in urma derularii proiectului.

6. Sustine dezvoltarea parteneriatelor publice-
private in domeniu cu profesionalism,
promptitudine, solicitudine si rigurozitate, prin
organizarea de evenimente de promovare/
congtientizare, prin angrenarea reprezentantilor
ONG, mediului academic, autoritatilor publice
responsabile si prin raportarea la nevoile
institutiei si la cele de dezvoltare profesionala
a personalului.

cunostinte de specialitate in domeniul de
activitate al institutiei si celor conexe;
norme si metodologii specifice domeniului;
notiuni de management al riscului;

notiuni de management al crizelor;
echipamente si instrumente utilizate;

tipuri de colaboratori.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competenta profesionala sunt:

44




Deprinderi

Cunostinte

observarea candidatilor 1ndeplinind
cerintele de la locul de munca;
simulare;

rapoarte de calitate asupra procesului
realizat.

test scris;
intrebari orale.
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Competenta profesionalia: Dezvoltarea profesionala

Cod:
Nivel:6CNC
Credite:

Deprinderi

Cunostinte

1. Asigura participarea la activitati de pregatire
de specialitate cu profesionalism, obiectivitate
si responsabilitate, conform cerintelor specifice
postului si avand ca scop dobandirea de
competente specifice desfagurarii activitatii
proprii.

2. Promoveaza politici in domeniul formarii
profesionale si cercetarii stiintifice cu
responsabilitate, profesionalism si obiectivitate,
conform cerintelor asociate postului /posturilor
si avand ca scop initiative de pregéatire pentru
dezvoltarea si perfectionarea competentelor.

3. Propune masuri pentru asigurarea pregatirii
personalului cu obiectivism, profesionalism si
responsabilitate, in conformitate cu normele in
vigoare, conform cerintelor specificului
postului/posturilor si in conditiile legii.

4. Planifica participarea personalului din
subordine la activitati de pregatire de
specialitate cu profesionalism, obiectivism si
responsabilitate, asigurand continuitatea
activitatii in cadrul compartimentului si
conform cerintelor posturilor.

- notiuni generale privind managementul riscului

- notiuni privind utilizarea mijloacelor IT&C;

- notiuni generale privind managementul
organizatiei;

- notiuni generale privind managementul
securitatii nationale;

- aspecte generale privind managementul
crizelor;

- notiuni in domeniul politicilor publice;

- notiuni in domeniul utilizarii fondurilor
europene,

- notiuni de specialitate in domeniul de activitate
al institutiei si cele conexe;

- echipamente si instrumente utilizate;

- tipuri de colaboratori;

- modalitati de instruire;

- surse de informare.

2

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competenta profesionala sunt:

Deprinderi Cunostinte
e observarea candidatilor indeplinind e testscris;
cerintele de la locul de munca; e intrebari orale.
e simulare;
e rapoarte de calitate asupra procesului
realizat.
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