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Descriere:  

Prezentul document a fost elaborat ca rezultat al dezvoltării analizei ocupaţionale 

pentru aria ocupaţională Specialişti în domeniul politicilor administrative, grupa COR 

2422.  

Ocupaţia avută în vedere în stabilirea ariei ocupaţionale este: ofiţer de legătură pentru 

securitatea infrastructurii critice naţionale/europene, cod COR: 242227. 

Problematica infrastructurilor critice s-a configurat tot mai pregnant ca subiect de actualitate, 

astfel că protecţia infrastructurilor critice reprezintă un domeniu relativ nou, în plină evoluţie, 

cu efecte atât în plan naţional cât şi transfrontalier. 

Complexitatea şi diversitatea riscurilor şi ameninţărilor, tot mai interconectate şi caracterizate 

prin determinări multiple, reclamă o abordare integratoare, sistemică şi comprehensivă a 

obiectivelor de securitate, cu accent pe protejarea acelor componente vitale pentru siguranţa 

şi buna desfăşurare a vieţii socio-economice. 

Ofițerul de legătură pentru securitate este şeful compartimentului specializat desemnat la 

nivelul autorităţilor publice responsabile sau la nivelul proprietarului /operatorului / 

administratorului de infrastructură critică naţională/europeană şi se află în directa 

subordonare a conducătorului autorităţii publice responsabile sau proprietarului/operatorului/ 

administratorului deţinător de infrastructură critică naţională/europeană. 

Ocupaţia de ofiţer de legătură pentru securitatea infrastructurii critice naţionale/europene se 

practică în sectorul „Administraţie şi servicii publice” şi presupune o sferă largă de 

competenţe, cunoaşterea legislaţiei naţionale şi europene în domeniul protecţiei 

infrastructurilor critice, precum şi cunoştinţe specifice în specialitatea domeniului de 

activitate al obiectivului în cadrul căruia activează.  

Ofițerul de legătură pentru securitate are atribuţii în elaborarea, aplicarea, evaluarea şi 

actualizarea permanentă a planului de securitate al operatorului sau a documentelor 

echivalente ale acestuia. 

Ocupaţia de ofiţer de legătură pentru securitatea infrastructurii critice naţionale/europene 

presupune: 

 organizarea şi coordonarea activităţilor de reevaluare și actualizare periodică a 

documentelor specifice domeniului protecției infrastructurilor critice elaborate la 

nivelul compartimentului de specialitate aflat în responsabilitate; 

 elaborarea și/sau actualizarea evaluării de risc și identificare a punctelor vulnerabile 

privind infrastructura critică națională/europeană din responsabilitate sau inițiere a 

demersurilor, în condițiile legii, pentru desemnarea unei persoane fizice/juridice 

atestate, care să execute aceste activități; 
 elaborarea scenariilor de amenințări la adresa infrastructurii critice națională/ 

europeană din responsabilitate; 

 participarea, la solicitarea autorității publice responsabile, la procesul de stabilire a 

criteriilor și pragurilor critice pentru infrastructura critică națională/europeană din 

responsabilitate; 

 organizarea şi conducerea exercițiilor şi activităților specifice cu ocazia testării 

viabilităţii planurilor de securitate ale proprietarului/operatorului/administratorului de 

infrastructură critică națională/europeană. 
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Lista unităţilor de competenţă 

Titluri şi categorii de unităţi de competenţă 

Nivel de 

responsabilitate 

şi autonomie 

Unităţi de competenţă cheie 

Unitatea 1: Comunicare în limba oficială 

Unitatea 2: Comunicare în limbi străine 

Unitatea 3: Competenţe de bază în matematică, ştiinţă şi tehnologie 

Unitatea 4: Competenţe informatice 

Unitatea 5: Comunicare interpersonală 

Unitatea 6: Competenţa de a învăţa 

Unitatea 7: Competenţe sociale şi civice 

 

6CNC 

6CNC 

6CNC 

6CNC 

6CNC 

6CNC 

6CNC 

Unităţi de competenţă generale 

Unitatea 1: Gestionarea activităţilor în domeniul securităţii şi sănătăţii în   

                   muncă 

Unitatea  2: Asigurarea managementului informaţiilor clasificate  

Unitatea  3: Gestionarea activităţilor de protecţie a mediului 

 

6CNC 

6CNC 

6CNC 

Unităţi de competenţă specifice 

Unitatea 1: Gestionarea documentelor  

Unitatea 2: Identificarea şi desemnarea infrastructurilor critice naţionale/ 

                   europene 

Unitatea 3: Elaborarea planurilor de securitate ale operatorului de 

                   infrastructură critică naţională/europeană 

Unitatea 4: Asigurarea managementului riscurilor pentru infrastructura 

                   critică naţională/europeană 

Unitatea 5: Comunicarea în cadrul mecanismului naţional de comunicare şi 

                   avertizare timpurie  

Unitatea 6: Coordonarea activităţii  

  Unitatea 7: Reprezentarea instituţiei 

  Unitatea 8: Asigurarea cooperării la nivel naţional şi internaţional 

  Unitatea 9: Dezvoltarea profesională 

         6CNC  

6CNC 

6CNC 
 

6CNC 

 

6CNC 

 
 

6CNC 

6CNC 

6CNC 

6CNC 
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Titlul unităţii de competenţă 

Gestionarea activităţilor în domeniul   

securităţii şi sănătăţii în muncă 

 

(unitate de competenţă generală) 

Nivelul de 

responsabilitate 

şi autonomie 

 

6CNC 

Elemente de 

competenţă 

Criterii de realizare asociate 

rezultatului activităţii 

descrise de elementul de 

competenţă 

Criterii de realizare asociate 

modului de îndeplinire a 

activităţii descrise de elementul de 

competenţă 

1. Aplică normele de 

securitate şi sănătate 

în muncă. 

 

1.1 Normele de securitate şi 

sănătate în muncă sunt aplicate 

respectând permanent normele 

în vigoare; 

1.2 Normele de securitate şi 

sănătate în muncă sunt aplicate 

conform calendarului aprobat; 

1.3 Normele de securitate şi 

sănătate în muncă sunt aplicate 

prin instructaje periodice şi 

aplicaţii practice corect 

desfăşurate; 

1.4  Normele de securitate şi 

sănătate în muncă sunt aplicate 

în succesiunea prestabilită, 

respectând procedurile specifice 

locului de muncă. 

Aplicarea  normelor de securitate şi 

sănătate în  muncă se face cu 

atenţie, consecvenţă şi 

responsabilitate. 

 

2.  Identifică 

situaţiile de risc. 

2.1 Situaţiile de risc sunt 

identificate conform cerinţelor 

regulamentelor/procedurilor 

interne;   

2.2 Situaţiile de risc sunt 

identificate urmărind eliminarea 

elementelor ce pot genera 

condiţii de insecuritate în 

muncă. 

Identificarea situaţiilor de risc se 

face cu pragmatism, spirit de 

observaţie, rigurozitate şi 

operativitate. 

 

3.  Aplică 

procedurile de 

urgenţă şi evacuare. 

 

 

3.1 Procedurile de urgenţă şi 

evacuare sunt aplicate în timp 

util; 

3.2 Procedurile de urgenţă şi 

evacuare sunt aplicate conform 

tipului evenimentului; 

3.3 Procedurile de urgenţă şi 

evacuare sunt aplicate în 

conformitate cu specificul 

locaţiei activităţii curente. 

Aplicarea procedurilor de urgenţă 

şi evacuare se face cu atenţie, 

responsabilitate, rigurozitate şi 

operativitate. 

 

 

4.  Verifică 

respectarea normelor 

de sănătate şi 

securitate în muncă. 

 

 

4.1 Respectarea normelor de 

sănătate și securitate  în muncă 

este verificată preventiv, cu 

implicarea factorilor responsabili 

de la locul de muncă; 

4.2 Respectarea normelor de 

Verificarea respectării normelor de 

sănătate şi securitate în muncă se face 

cu atenţie, responsabilitate şi 

pragmatism. 
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sănătate și securitate în muncă 

este verificată prin corelarea 

prevederilor general valabile cu 

particularităţile autorităţii 

publice responsabile şi ale 

proprietarului/operatorului/admi

nistratorului; 

4.3 Respectarea normelor de 

sănătate și securitate în muncă 

este verificată în funcţie de tipul 

incidentului sau accidentului; 

 4.4 Respectarea normelor de 

sănătate și securitate este 

verificată ţinând cont de riscurile 

identificate  

 4.5 Respectarea normelor de 

sănătate și securitate  în muncă 

este verificată ţinând cont de 

activităţile şi documentele 

specifice prevăzute de 

reglementările în vigoare. 

Contexte: 

- Locaţii specifice: biroul compartimentului specific, spaţiile exterioare ale operatorului,         

  locaţii desemnate de către colectiv pentru desfăşurarea activităţii. 

      - Condiţii specifice: lucru în echipă, lucru individual. 

      - Condiţii specifice de mediu: vizibilitate redusă, atât interior cât şi exterior. 

Gama de variabile: 

- Echipamente şi instrumente utilizate: PC conectat la reţeaua Internet, software: Word,   

  Power Point, Excel, consumabile, scanner, videoproiector. 

      - Utilaje ce pot provoca situaţii critice: aparatură electrică, instalaţii de aer condiţionat. 

      - Riscuri privind securitatea muncii: cădere, alunecare, împiedicare, coliziune,  

        electrocutare. 

      - Mijloace de primă intervenţie în caz de incendiu: stingătoare portative, portabile şi                

         transportabile, hidranţi interiori, declanşatoare manuale. 

      - Mijloace de protecţie individuală: mască contra fumului şi gazelor, aparat de respirat cu   

        aer comprimat.      

Cunoştinţe: 

- Norme de securitate şi sănătate în muncă generale şi cele specifice locului de muncă; 

- Proceduri aplicabile în caz de urgenţă; 

- Norme de prevenire şi stingere a incendiilor; 

- Tehnici de acordare a primului ajutor medical. 
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Titlul unităţii de competenţă 

Asigurarea managementului informaţiilor clasificate 

 

(unitate de competenţă generală) 

Nivelul de 

responsabilitate 

şi autonomie 

6CNC 

Elemente de 

competenţă 

Criterii de realizare asociate 

rezultatului activităţii 

descrise de elementul de 

competenţă 

Criterii de realizare asociate 

modului de îndeplinire a activităţii 

descrise de elementul de 

competenţă 

1. Aplică măsurile 

de protecţie a 

informaţiilor 

clasificate. 

1.1 Măsurile de protecţie a 

informaţiilor clasificate sunt 

aplicate conform procedurilor 

specifice; 

1.2 Măsurile de protecţie a 

informaţiilor clasificate sunt 

aplicate conform prevederilor 

legale în condiţiile specifice 

locului de muncă privind 

cerinţele de administrare a 

informaţiilor; 

1.3  Măsurile de protecţie a 

informaţiilor clasificate sunt 

aplicate respectând principiul 

“necesităţii de a cunoaşte“. 

Aplicarea măsurilor de protecţie a 

informaţiilor clasificate se face cu 

atenţie, responsabilitate şi rigurozitate. 

2. Verifică 

respectarea măsurilor 

de protecţie a 

informaţiilor 

clasificate. 

2.1 Respectarea măsurilor de 

protecţie a informaţiilor 

clasificate este verificată 

urmărind identificarea 

potenţialelor surse de 

insecuritate; 

2.2 Respectarea măsurilor de 

protecţie a informaţiilor 

clasificate este verificată 

consemnând informațiile și 
constatările rezultate, analizarea 

datelor astfel obținute și 
redactarea raportului de control. 

Verificarea respectării măsurilor de 

protecţie a informaţiilor clasificate 

se face cu atenţie, rigurozitate şi 

responsabilitate. 

Contexte: 

-  Locaţii specifice: biroul compartimentului specific; 

      -  Condiţii specifice: lucru în echipă, lucru individual. 

Gama de variabile: 

      - Echipamente şi instrumente utilizate: PC, telefon, fax, scanner, consumabile. 

      - Caracteristicile informaţiei: confidenţialitate, relevanţă, integritate, credibilitate. 

Cunoştinţe: 

- Legislaţia privind protecţia informaţiilor clasificate; 

- Norme interne privind protecţia informaţiilor clasificate; 

- Proceduri specifice privind utilizarea sistemului informatic. 
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Titlul unităţii de competenţă 

Gestionarea activităţilor de protecţie a mediului 

 

(unitate de competenţă generală) 

Nivelul de 

responsabilitate 

şi autonomie 

6CNC 

Elemente de 

competenţă 

Criterii de realizare asociate 

rezultatului activităţii 

descrise de elementul de 

competenţă 

Criterii de realizare asociate 

modului de îndeplinire a activităţii 

descrise de elementul de 

competenţă 

1. Aplică normele de 

protecţie a mediului. 

1.1 Normele de protecţie a 

mediului sunt aplicate conform 

procedurilor specifice şi 

prevederilor legale; 

1.2 Normele de protecţie a 

mediului sunt aplicate în timp 

util la constatarea unui pericol 

de poluare. 

Aplicarea normelor de protecţie a 

mediului se face cu atenţie, 

operativitate şi rigurozitate. 

 

2. Verifică respectarea 

normelor de protecţia 

mediului. 

2.1 Respectarea normelor de 

protecţie a mediului este 

verificată urmărind 

implementarea practică a 

măsurilor; 

2.2 Respectarea normelor de 

protecţie a mediului este 

verificată consemnând 

informaţiile și constatările 

rezultate, analizarea datelor 

astfel obținute și redactarea 

raportului de control. 

Verificarea respectării normelor de 

protecţia mediului se face cu atenţie, 

responsabilitate, spirit de observaţie 

şi rigurozitate. 

Contexte: 

-  Locaţii specifice: biroul compartimentului specific; spaţiile exterioare ale operatorului. 

      -  Condiţii specifice: lucru în echipă, lucru individual; 

      -  Condiţii specifice de mediu: substanţe toxice, noxe, deşeuri. 

Gama de variabile: 

- Probleme de mediu: poluarea locală sau zonală; 

- Factori de mediu: apa, solul, habitate naturale, etc; 

- Caracteristicile mediului în zonele de desfăşurare a activităţilor: condiţii generale de   

     mediu, climă, calitatea apei, resurse naturale; 

- Informaţii esenţiale privind realizarea cu succes a activităţilor: locul producerii 

accidentului/incidentului, tipul riscului identificat,  numărul de persoane implicate, 

coordonate ale locaţiei. 

Cunoştinţe: 

- Reglementări legale privind protecţia mediului; 

- Norme şi proceduri interne specifice locului de muncă. 
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Titlul unităţii de competenţă 

Gestionarea documentelor  

 

(unitate de competenţă specifică) 

Nivelul de 

responsabilitate 

şi autonomie 

6CNC 

Elemente de 

competenţă 

Criterii de realizare asociate 

rezultatului activităţii 

descrise de elementul de 

competenţă 

Criterii de realizare asociate 

modului de îndeplinire a activităţii 

descrise de elementul de 

competenţă 

1. Elaborează 

documente. 

1.1 Documentele sunt 

elaborate conform procedurilor 

stabilite; 

1.2 Documentele sunt 

elaborate conform 

reglementărilor în vigoare;  

1.3 Documentele sunt 

elaborate prin corelarea 

responsabilităţilor şi 

atribuţiilor corect şi clar 

distribuite; 

1.4. Documentele sunt 

elaborate reflectând situaţiile 

faptice din teren. 

Elaborarea documentelor se face cu 

atenţie, operativitate şi iniţiativă. 

2. Transmite  

documente. 

2.1 Documentele sunt transmise 

la solicitarea autorităţilor 

publice responsabile în 

domeniu;  

2.2 Documentele sunt transmise 

conform procedurilor de 

elaborare şi graficelor de 

redactare; 

2.3 Documentele sunt transmise 

respectând regulile privind 

expedierea documentelor în 

condiţii de securitate a 

informaţiei. 

Transmiterea documentelor se face 

cu atenţie, profesionalism, 

operativitate, responsabilitate şi 

inițiativă. 

3. Actualizează 

documente. 

3.1 Documentele sunt 

actualizate periodic; 

3.2 Documentele sunt 

actualizate la nivelul 

compartimentului de 

specialitate aflat în 

responsabilitate;  

3.3 Documentele sunt 

actualizate conform 

reglementărilor în vigoare; 

3.4 Documentele sunt 

actualizate implicând toţi 

factorii responsabili din 

instituție; 

3.5 Documentele sunt 

actualizate prezentând corect 

Actualizarea documentelor se face cu 

atenţie, profesionalism, operativitate, 

responsabilitate şi inițiativă. 
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situaţia faptică din teren. 

4. Întocmeşte stadiul 

analizei procesului 

de identificare a 

infrastructurilor 

critice. 

4.1 Stadiul analizei procesului 

de identificare a infrastructurilor 

critice este  întocmit trimestrial; 

4.2 Stadiul analizei procesului 

de identificare a infrastructurilor 

critice este întocmit în vederea 

informării factorilor de decizie; 

4.3 Stadiul analizei procesului 

de identificare a infrastructurilor 

critice este întocmit cu date 

referitoare la sfera de 

responsabilitate care reflectă 

realitatea; 

4.4 Stadiul analizei procesului 

de identificare a infrastructurilor 

critice este întocmit prin 

raportare la obiectivele 

documentelor de planificare; 

4.5 Stadiul analizei procesului 

de identificare a infrastructurilor 

critice este întocmit prin 

valorificarea rezultatelor 

evaluărilor efectuate. 

Întocmirea stadiului analizei 

procesului de identificare a 

infrastructurilor critice se face cu 

atenţie, operativitate şi 

responsabilitate. 

5. Informează 

periodic autoritatea 

naţională în domeniu. 

5.1 Autoritatea naţională în 

domeniu este informată în timp 

util; 

5.2  Autoritatea naţională în 

domeniu este informată 

reflectând clar situaţia faptică; 

5.3 Autoritatea naţională în 

domeniu este informată cu 

privire la existenţa/actualizarea 

planurilor de securitate ale 

operatorilor. 

Informarea periodică a autorităţii 

naţionale în domeniu se face cu 

profesionalism, atenţie, operativitate 

şi responsabilitate. 

Contexte: 

  - Locaţii specifice: biroul compartimentului specific, spaţii ale autorităţii publice  

    responsabile; 

     - Condiţii specifice: lucru în echipă, lucru individual. 

Gama de variabile: 

- Echipamente şi instrumente utilizate: PC conectat la reţeau de date internă/internet,  

   consumabile, software (Word, Power Point, Excel), scanner; 

    -  Tipuri de colaboratori: ofiţerii de legătură pentru securitate de nivel superior şi/sau  

        inferior, reprezentanţi ai autorităţilor publice responsabile, proprietari/operatori/     

        administratori din mediul privat; 

    -  Documente elaborate: informări, analize, studii, materiale documentare. 

Cunoştinţe: 

- Noţiuni de specialitate în domeniul de activitate al instituţiei;  

- Operare pe calculator; 

- Norme şi metodologii specifice domeniului; 

- Legislaţia naţională şi europeană în domeniu; 

- Norme legale privind protecţia informaţiilor clasificate. 
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Titlul unităţii de competenţă 

Identificarea şi desemnarea infrastructurilor critice 

naţionale/europene 

 

(unitate de competenţă specifică) 

Nivelul de 

responsabilitate 

şi autonomie 

6CNC 

Elemente de 

competenţă 

Criterii de realizare asociate 

rezultatului activităţii 

descrise de elementul de 

competenţă 

Criterii de realizare asociate 

modului de îndeplinire a activităţii 

descrise de elementul de 

competenţă 

1. Participă la 

elaborarea listei cu 

potenţiale 

infrastructuri critice. 

1.1 Participarea la elaborarea 

listei cu posibilele  infrastructuri 

critice este realizată prin 

aplicarea definiţiei 

infrastructurii critice; 

1.2 Participarea la elaborarea 

listei cu posibilele infrastructuri 

critice este realizată prin 

aplicarea criteriilor sectoriale şi 

intersectoriale; 

1.3 Participarea la elaborarea 

listei cu posibilele infrastructuri 

critice este realizată prin 

aproximarea valorilor pragurilor 

critice care se utilizează pentru 

identificarea infrastructurilor 

critice europene. 

Participarea la elaborarea listei cu 

posibilele infrastructuri critice se 

face cu atenţie, profesionalism şi 

responsabilitate. 

2. Propune 

actualizarea listei cu 

infrastructurile critice 

din sectorul aflat în 

competență. 

2.1 Actualizarea listei cu 

infrastructuri este propusă anual 

pe baza identificării unor 

infrastructuri critice noi. 

2.2 Actualizarea listei cu 

infrastructuri este propusă 

conform reglementărilor în 

vigoare; 

2.3 Actualizarea listei cu 

infrastructuri este propusă cu 

implicarea tuturor factorilor 

responsabili din sectorul aflat 

în competență; 

2.4 Actualizarea listei cu 

infrastructuri este propusă 

evaluând corect nivelul de 

criticitate. 

Propunerea actualizării listei cu 

infrastructurile critice din sectorul 

aflat în competență se face cu atenţie, 

profesionalism, operativitate, 

responsabilitate şi diplomație. 

3. Informează 

autorităţile în 

domeniu. 

3.1 Autorităţile în domeniu 

sunt informate în timp util; 

3.2 Autorităţile în domeniu sunt 

informate prezentând corect 

situaţia faptică din teren; 

3.3 Autorităţile în domeniu 

sunt informate cu privire la 

necesitatea actualizării anexei 

Informarea autorităţilor în domeniu 

se face cu atenţie, profesionalism, 

operativitate şi responsabilitate. 
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la Hotărârea Guvernului nr. 

1198/2012. 

4. Asigură 

participarea la 

discuţiile bilaterale 

/multilaterale în 

domeniu. 

4.1 Participarea la discuţiile 

bilaterale/multilaterale este 

asigurată la solicitarea autorităţii 

naţionale în domeniu; 

4.2 Participarea la discuţiile 

bilaterale/multilaterale este 

asigurată în vederea încheierii 

acordurilor pentru desemnarea 

infrastructurilor critice europene; 

4.3 Participarea la discuţiile 

bilaterale/multilaterale este 

asigurată conform mandatului 

stabilit; 

4.4 Participarea la discuţiile 

bilaterale/multilaterale este 

asigurată conştientizând 

impactul prin prisma 

interdependenţelor 

intersectoriale. 

Asigurarea participării la discuţiile 

bilaterale/multilaterale în domeniu se 

face cu atenţie, profesionalism şi 

diplomaţie. 

 

5. Asigură 

participarea la 

elaborarea politicilor 

în domeniu. 

5.1 Participarea la elaborarea 

politicilor în domeniu este 

asigurată la solicitarea 

autorităţii naţionale în domeniu 

/Comisiei Europene; 

5.2 Participarea la elaborarea 

politicilor este asigurată prin 

încadrarea în limitele stabilite 

pentru un nivel de risc acceptat; 

5.3 Participarea la elaborarea 

politicilor în domeniu este 

asigurată urmărind 

aplicabilitatea politicilor. 

Asigurarea participării la elaborarea 

politicilor în domeniu se face cu 

atenţie, profesionalism şi diplomaţie. 

 

Contexte: 

       -  Locaţii specifice: biroul compartimentului specific, spaţii ale autorităţii publice  

     responsabile; 

- Condiţii specifice: lucru în echipă, lucru individual; 

- Activităţile pot fi desfăşurate prin participarea la diverse grupuri de lucru, atât la 

nivelul instituţiei, cât şi interinstituţional. 

Gama de variabile: 

      -  Echipamente şi instrumente utilizate: PC conectat la reţeau de date internă/internet,  

         consumabile, instrumente software de bază (sisteme de operare, pachet MS Office, etc.)   

         cât şi specifice (baze de date, platforma de comunicare şi avertizare timpurie), scanner; 

-  Tipuri de colaboratori: reprezentanţi ai autorităţilor publice responsabile, ofiţerii de    

    legătură pentru securitate de nivel superior şi/sau inferior, proprietari/operatori/    

    administratori de infrastructuri critice privaţi.  

Cunoştinţe: 

- Noţiuni de specialitate în domeniul de activitate al instituţiei;  

- Limbă străină de circulaţie internaţională; 

- Norme şi metodologii specifice domeniului. 
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Titlul unităţii de competenţă 

Elaborarea planurilor de securitate ale operatorului de 

infrastructură critică naţională/europeană  

 

(unitate de competenţă specifică) 

Nivelul de 

responsabilitate 

şi autonomie 

6CNC 

Elemente de 

competenţă 

Criterii de realizare asociate 

rezultatului activităţii 

descrise de elementul de 

competenţă 

Criterii de realizare asociate 

modului de îndeplinire a activităţii 

descrise de elementul de 

competenţă 

1. Asigură 

întocmirea planului 

de securitate al 

operatorului de 

infrastructură critică 

naţională/europeană. 

1.1 Întocmirea planului de 

securitate al operatorului este 

asigurată la nivelul 

compartimentului de 

specialitate al proprietarului 

/operatorului/administratorului 

de infrastructură critică 

naţională/europeană; 

1.2 Întocmirea planului de 

securitate al operatorului este 

asigurată conform prevederilor 

legislative privind forma şi 

conţinutul planurilor de 

securitate ale operatorului; 

1.3 Întocmirea planului de 

securitate al operatorului este 

asigurată conform graficelor 

aprobate. 

Asigurarea întocmirii planului de 

securitate al operatorului de 

infrastructură critică națională/ 

europeană se face cu atenţie, 

profesionalism, operativitate şi 

responsabilitate. 

 

2. Transmite planul de 

securitate al 

operatorului de 

infrastructură critică 

națională/europeană. 

2.1 Planul de securitate al 

operatorului de infrastructură 

critică națională/europeană este 

transmis către nivelul ierarhic 

superior;  

2.2 Planul de securitate al 

operatorului de infrastructură 

critică națională/europeană este 

transmis respectând regulile 

privind expedierea 

documentelor în condiţii de 

securitate a informaţiei; 

2.3 Planul de securitate al 

operatorului de infrastructură 

critică națională/europeană este 

transmis respectând termenele 

impuse. 

Transmiterea planului de securitate 

al operatorului de infrastructură 

critică națională/europeană se face 

cu operativitate, profesionalism şi 

responsabilitate. 

3. Evaluează planul 

de securitate. 

3.1 Planul de securitate este 

evaluat respectând termenul 

legal de la data primirii de la 

nivelul ierarhic inferior; 

3.2 Planul de securitate este 

evaluat conform prevederilor 

legislative privind forma şi 

Evaluarea planului de securitate se 

face cu atenţie, profesionalism şi 

responsabilitate. 
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conţinutul planurilor de 

securitate ale operatorului; 

3.3 Planul de securitate este 

evaluat respectând termenele 

impuse. 

4. Realizează 

managementul 

planului de 

securitate. 

4.1 Managementul planului de 

securitate este realizat prin 

evaluări periodice ale măsurilor 

stabilite; 

4.2 Managementul planului de 

securitate este realizat prin 

formularea şi implementarea 

corecţiilor necesare; 

4.3 Managementul planului de 

securitate este realizat urmărind 

ca măsurile instituite prin planul 

de securitate al operatorului să 

fie acoperitoare şi suficiente. 

Realizarea managementului planului 

de securitate se face cu atenţie, 

profesionalism şi responsabilitate. 

 

 

5. Verifică viabilitatea 

planurilor de securitate 

/documentelor 

echivalente. 

5.1 Viabilitatea planurilor de 

securitate/documentelor 

echivalente este verificată în 

baza planului întocmit anual în 

acest sens; 

5.2 Viabilitatea planurilor de 

securitate/documentelor 

echivalente este verificată 

urmărind identificarea 

disfuncţiilor şi aplicarea de 

măsuri corective. 

Verificarea viabilității planurilor de 

securitate/documentelor echivalente 

se face cu atenţie, profesionalism şi 

responsabilitate. 

 

Contexte: 

-  Locaţii specifice: biroul compartimentului specific, spaţiile exterioare ale operatorului, 

         alte locaţii desemnate pentru desfăşurarea activităţii de către colectiv; 

- Condiţii specifice: lucru în echipă, lucru individual. 

Gama de variabile: 

- Echipamente şi instrumente utilizate: PC, instrumente software de bază (sisteme de 

operare, pachet MS Office, etc.) cât şi specifice (baze de date, platforma de comunicare 

şi avertizare timpurie), scanner, consumabile; 

      - Tipuri de colaboratori: ofiţerii de legătură pentru securitate de nivel superior şi/sau    

   inferior, reprezentanţi ai autorităţilor publice responsabile, ai mediului academic,     

   specialişti/experţi cu statut de consultanţi, proprietari/operatori/administratori de    

   infrastructuri critice privaţi. 

Cunoştinţe: 

- Noţiuni de specialitate în domeniul de activitate al instituţiei; 

- Norme şi metodologii specifice domeniului; 

- Noţiuni de management al riscului şi al crizelor. 
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Titlul unităţii de competenţă 

Asigurarea managementului riscurilor infrastructurii critice 

naţionale/europene  

 

(unitate de competenţă specifică) 

Nivelul de 

responsabilitate 

şi autonomie 

6CNC 

Elemente de 

competenţă 

Criterii de realizare asociate 

rezultatului activităţii 

descrise de elementul de 

competenţă 

Criterii de realizare asociate 

modului de îndeplinire a activităţii 

descrise de elementul de 

competenţă 

1. Monitorizează 

evoluția riscurilor. 

1.1 Evoluţia riscurilor este 

monitorizată permanent; 

1.2 Evoluţia riscurilor este 

monitorizată urmărind 

creşterea capacităţii de 

rezilienţă a infrastructurilor 

critice naţionale/europene; 

1.3 Evoluţia riscurilor este 

monitorizată având ca scop 

menţinerea unui nivel de risc 

acceptat. 

Monitorizarea evoluţiei riscurilor se 

face cu atenţie, profesionalism, 

operativitate şi responsabilitate. 

 

2. Elaborează 

scenarii de 

amenințări.  

2.1 Scenariile de ameninţări 

sunt elaborate analizând toţi 

factorii previzibili şi aplicabili; 

2.2 Scenariile de ameninţări 

sunt elaborate având la bază 

ameninţările identificate. 

Elaborarea scenariilor de ameninţări 

se face cu atenţie, profesionalism, 

operativitate şi responsabilitate. 

 

3. Întocmeşte analiza 

de risc privind 

infrastructura critică 

națională/europeană. 

3.1 Analiza de risc privind 

infrastructura critică națională 

/europeană este întocmită 

identificând punctele 

vulnerabile; 

3.2  Analiza de risc privind 

infrastructura critică 

națională/europeană este 

întocmită urmărind ca nivelul 

de risc să fie la un nivel 

acceptat; 

3.3 Analiza de risc privind 

infrastructura critică 

națională/europeană este 

întocmită în condiţiile legii; 

3.4 Analiza de risc privind 

infrastructura critică națională 

/europeană este întocmită 

propunând iniţierea 

demersurilor pentru 

desemnarea unei persoane 

fizice/juridice atestate care să 

execute aceste activități. 

Întocmirea analizei de risc privind 

infrastructura critică națională 

/europeană se face cu atenţie, 

profesionalism, operativitate şi 

responsabilitate.  

 

 

4. Propune măsuri de 

diminuare a 

impactului sau de 

4.1 Măsurile de diminuare a 

impactului sau de prevenire a 

acestuia sunt propuse în 

Propunerea măsurilor de diminuare a 

impactului sau de prevenire a 

acestuia se face cu atenţie, 
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prevenire a acestuia. situaţia identificării unor 

riscuri la nivelul infrastructurii 

critice naţionale/europene; 

4.2 Măsurile de diminuare a 

impactului sau de prevenire a 

acestuia sunt propuse în timp 

util; 

 4.3 Măsurile de diminuare a 

impactului sau de prevenire a 

acestuia sunt propuse urmărind 

aducerea nivelului de risc la un 

nivel acceptat; 

4.4  Măsurile de diminuare a 

impactului sau de prevenire a 

acestuia sunt propuse având ca 

scop combaterea efectelor 

ameninţării. 

profesionalism, operativitate şi 

responsabilitate.  

 

5. Realizează 

evaluarea 

intersectorială a 

riscurilor.  

5.1 Evaluarea intersectorială a 

riscurilor este realizată utilizând 

scenarii de ameninţări realiste; 

5.2 Evaluarea intersectorială a 

riscurilor este realizată 

analizând variantele previzibile 

aplicabile sectorului. 

Realizarea evaluării intersectoriale a 

riscurilor se face cu atenţie, 

profesionalism, operativitate şi 

responsabilitate. 

 

Contexte: 

-  Locaţii specifice: biroul compartimentului specific, spaţiile exterioare ale operatorului, 

   alte locaţii desemnate pentru desfăşurarea activităţii de către  colectiv; 

- Condiţii specifice: lucru în echipă, lucru individual. 

Gama de variabile: 

     -  Echipamente şi instrumente utilizate: PC, instrumente software de bază (sisteme de   

        operare, pachet MS Office, etc.) cât şi specifice (baze de date, platforma de comunicare   

        şi avertizare timpurie), consumabile, scanner; 

- Tipuri de colaboratori: ofiţerii de legătură pentru securitate de nivel superior şi/sau  

inferior, reprezentanţi ai autorităţilor publice responsabile, ai mediului academic, 

specialişti /experţi cu statut de consultanţi, proprietari /operatori /administratori de 

infrastructuri critice privaţi. 

Cunoştinţe: 

- Noţiuni de specialitate în domeniul de activitate al instituţiei şi celor conexe; 

- Norme şi metodologii specifice domeniului; 

- Noţiuni de management al riscului. 
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Titlul unităţii de competenţă 

Comunicarea în cadrul mecanismului naţional de comunicare şi 

avertizare timpurie  

 

(unitate de competenţă specifică) 

Nivelul de 

responsabilitate 

şi autonomie 

6CNC 

Elemente de 

competenţă 

Criterii de realizare asociate 

rezultatului activităţii 

descrise de elementul de 

competenţă 

Criterii de realizare asociate 

modului de îndeplinire a activităţii 

descrise de elementul de 

competenţă 

1. Actualizează baza 

de date aferentă 

mecanismului 

național de 

comunicare. 

1.1 Baza de date aferentă 

mecanismului național de 

comunicare este actualizată în 

funcţie de evoluţiile în 

domeniu; 

1.2 Baza de date aferentă 

mecanismului național de 

comunicare este actualizată în 

conformitate cu procedurile de 

lucru în vigoare; 

1.3 Baza de date aferentă 

mecanismului național de 

comunicare este actualizată 

prezentând adecvat situaţia 

faptică din teren; 

1.4 Baza de date aferentă 

mecanismului național de 

comunicare este actualizată 

utilizând un format de lucru 

accesibil care să faciliteze 

procesul de comunicare; 

1.5 Baza de date aferentă 

mecanismului național de 

comunicare este actualizată prin 

colectarea datelor din teren. 

Actualizarea bazei de date aferentă 

mecanismului național de comunicare 

se face cu atenţie, profesionalism, 

operativitate, responsabilitate şi 

iniţiativă. 

 

2. Propune măsuri de 

îmbunătăţire a 

sistemului naţional 

de avertizare 

timpurie. 

2.1 Măsurile de îmbunătăţire a 

sistemului naţional de 

avertizare timpurie sunt 

propuse conform termenelor 

stabilite; 

2.2 Măsurile de îmbunătăţire a 

sistemului naţional de 

avertizare timpurie sunt 

propuse în scopul eficientizării 

sistemului; 

2.3 Măsurile de îmbunătăţire a 

sistemului naţional de 

avertizare timpurie sunt 

propuse în scopul transmiterii 

cu celeritate a informărilor.  

Propunerea măsurilor de 

îmbunătăţire a sistemului naţional de 

avertizare timpurie se face cu 

atenţie, profesionalism, operativitate, 

responsabilitate şi iniţiativă. 

 

 

3. Monitorizează 

sistemul CIWIN  

3.1 Sistemul CIWIN este 

monitorizat asigurându-se 

Monitorizarea sistemului CIWIN se 

face cu atenţie, profesionalism şi 
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diseminarea bunelor practici în 

cadrul comunităţii protecţiei 

infrastructurilor critice; 

3.2 Sistemul CIWIN este 

monitorizat realizându-se 

schimbul de date şi informaţii 

cu CE şi statele membre UE. 

responsabilitate. 

 

 

Contexte: 

 - Locaţii specifice: biroul compartimentului specific; 

- Condiţii specifice: lucru în echipă, lucru individual. 

Gama de variabile: 

- Echipamente şi instrumente utilizate: PC conectat la reţeau de date internă/internet 

instrumente software de bază (sisteme de operare, pachet MS Office, etc.) cât şi 

specifice (baze de  date, platforma de comunicare şi avertizare timpurie, sistem 

CIWIN), scanner, consumabile; 

- Tipuri de colaboratori:ofiţerii de legătură pentru securitate de nivel superior şi/sau  

           inferior, reprezentanţi ai autorităţilor publice responsabile, proprietari/operatori /  

           administratori de infrastructuri critice privaţi, omologii săi din cadrul statelor Uniunii  

           Europene. 

Cunoştinţe: 

- Noţiuni de specialitate în domeniul de activitate al instituţiei; 

- Noţiuni de managementul riscului; 

- Norme şi metodologii specifice domeniului; 

- Operare pe calculator. 
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Titlul unităţii de competenţă 

Coordonarea activităţii  

 

(unitate de competenţă specifică) 

Nivelul de 

responsabilitate 

şi autonomie 

6CNC 

Elemente de 

competenţă 

Criterii de realizare asociate 

rezultatului activităţii 

descrise de elementul de 

competenţă 

Criterii de realizare asociate 

modului de îndeplinire a activităţii 

descrise de elementul de 

competenţă 

1. Elaborează 

ghiduri/manuale de 

proceduri şi bune 

practici în domeniu. 

1.1 Ghidurile/manualele de 

proceduri şi bune practici sunt 

elaborate conform 

reglementărilor în vigoare;  

1.2 Ghidurile/manualele de 

proceduri şi bune practici sunt 

elaborate având aplicabilitate 

asupra sectorului din 

responsabilitate; 

1.3 Ghidurile/manualele de 

proceduri şi bune practici sunt 

elaborate având la bază 

reglementări ale Comisiei 

Europene. 

Elaborarea ghidurilor/manualelor de 

proceduri şi bune practici în domeniu 

se face cu atenţie, iniţiativă şi 

creativitate. 

2. Formulează 

puncte de vedere 

privind proiectele de 

acte normative din 

domeniu. 

2.1 Punctele de vedere privind 

proiectele de acte normative din 

domeniu sunt formulate 

conform mandatului încredinţat; 

2.2 Punctele de vedere privind 

proiectele de acte normative 

din domeniu sunt formulate 

conform metodologiilor de 

lucru în vigoare;  
2.3 Punctele de vedere privind 

proiectele de acte normative 

din domeniu sunt formulate 

utilizând un limbaj coerent şi 

logic; 

2.4 Punctele de vedere privind 

proiectele de acte normative 

din domeniu sunt formulate în 

concordanţă cu subiectul aflat 

în lucru. 

Formularea punctelor de vedere 

privind proiectele de acte normative 

din domeniu se face atenţie, 

rigurozitate, gândire critică şi 

integritate. 

3. Asigură 

participarea în 

procesul de 

elaborare/implement

are/actualizare a 

cadrului normativ 

specific. 

3.1 Participarea în procesul de 

elaborare/implementare 

/actualizare a cadrului 

normativ este asigurată 

respectând liniile directoare; 

3.2 Participarea în procesul de 

elaborare/implementare/actualiz

are a cadrului normativ este 

asigurată prin transpunerea 

corectă a directivelor-cadru. 

Asigurarea participării în procesul de 

elaborare/implementare/actualizare a 

cadrului normativ specific se face cu 

atenţie, profesionalism, iniţiativă, 

creativitate şi responsabilitate. 
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4. Monitorizează 

îndeplinirea 

obligațiilor prevăzute 

de legislația națională 

în domeniu. 

4.1 Îndeplinirea obligaţiilor 

prevăzute de legislația 

națională în domeniu este  

monitorizată permanent;  

4.2 Îndeplinirea obligaţiilor 

prevăzute de legislația 

națională în domeniu este 

monitorizată potrivit 

competenţelor; 

 4.3 Îndeplinirea obligaţiilor 

prevăzute de legislația 

națională în domeniu este 

monitorizată conform 

prevederilor legale; 

4.4 Îndeplinirea obligaţiilor 

prevăzute de legislația națională 

în domeniu este monitorizată 

urmărind respectarea termenelor 

instituite prin actele normative. 

Monitorizarea îndeplinirii 

obligaţiilor prevăzute de legislația 

națională în domeniu se face cu 

profesionalism, spirit de observaţie 

și atenţie. 

5. Asigură 

respectarea 

prevederilor legale 

privind protecția 

infrastructurilor 

critice. 

5.1 Respectarea prevederilor 

legale privind protecția 

infrastructurilor critice este 

asigurată prin monitorizarea 

activităţilor; 

5.2 Respectarea este asigurată 

respectând termenele instituite 

prin actele normative. 

Asigurarea respectării prevederilor 

legale privind protecția 

infrastructurilor critice se face cu 

iniţiativă, creativitate şi 

responsabilitate. 

6. Propune autorităţii 

abilitate aplicarea de 

sancțiuni.  

6.1 Aplicarea de sancţiuni este 

propusă pentru nerespectarea 

obligaţiilor şi prevederilor 

legale; 

6.2 Aplicarea de sancţiuni este 

propusă conform reglementărilor 

în vigoare;  

6.3 Aplicarea de sancţiuni este 

propusă cu justificarea legală a 

sancţiunilor. 

Propunerea către autoritatea abilitată 

de aplicare de sancțiuni se face cu 

obiectivitate, atenţie, profesionalism 

și responsabilitate. 

Contexte: 

- Locaţii specifice: sălile autorităţilor publice responsabile, biroul compartimentului  

  specific, spaţiile exterioare ale operatorului, alte locaţii desemnate pentru desfăşurarea     

  activităţii de către colectiv; 

      - Condiţii specifice: lucru în echipă, lucru individual. 

Gama de variabile: 

     -   Echipamente şi instrumente utilizate: PC conectat la reţeau de date internă/internet,  

          instrumente software de bază (sisteme de operare, pachet MS Office, etc.) cât şi  

         specifice (baze de date, platforma de comunicare şi avertizare timpurie, sistem CIWIN,  

         scanner,consumabile; 

- Tipuri de colaboratori: ofiţerii de legătură pentru securitate de nivel superior şi/sau  

inferior, reprezentanţi ai autorităţilor publice responsabile, autorităţii naţionale, 

Guvernului, proprietari/operatori/administratori de infrastructuri critice privaţi. 

Cunoştinţe: 

- Noţiuni de specialitate în domeniul de activitate al instituţiei şi celor conexe; 



 
 

20 

 

- Aspecte ale managementului riscului;  

- Norme şi metodologii specifice domeniului; 

- Legislaţia naţională şi europeană în domeniu. 
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Titlul unităţii de competenţă 

Reprezentarea instituţiei  

 

(unitate de competenţă specifică) 

Nivelul de 

responsabilitate 

şi autonomie 

6CNC 

Elemente de 

competenţă 

Criterii de realizare asociate 

rezultatului activităţii 

descrise de elementul de 

competenţă 

Criterii de realizare asociate 

modului de îndeplinire a activităţii 

descrise de elementul de 

competenţă 

1. Asigură punctul de 

contact al autorității 
publice responsabile 

cu entitățile din 

domeniu. 

1.1 Punctul de contact cu 

entităţile din domeniu este 

asigurat diseminând în mod 

corect şi în timp util informaţiile 

relevante primite;  

1.2. Punctul de contact cu 

entităţile din domeniu este 

asigurat respectând 

confidenţialitatea informaţiilor. 

Asigurarea punctului de contact al 

autorității publice responsabile cu 

entităţile din domeniu se face cu 

profesionalism, iniţiativă şi 

responsabilitate. 

2. Participă la 

ședințele grupului de 

lucru interinstituțional 

pentru protecţia 

infrastructurilor 

critice. 

2.1 Participarea la şedinţele 

grupului de lucru 

interinstituțional pentru 

protecţia infrastructurilor critice 

este realizată conform 

mandatului încredinţat; 

2.2 Participarea la şedinţele 

grupului de lucru 

interinstituţional pentru 

protecţia infrastructurilor critice 

este realizată având în vedere 

diseminarea informaţiilor de 

interes privind activităţile 

desfăşurate în domeniu; 

2.3 Participarea la şedinţele 

grupului de lucru 

interinstituțional pentru 

protecţia infrastructurilor 

critice este realizată prin 

susţinerea de propuneri 

pertinente, coerente, aplicabile. 

Realizarea participării la ședințele 

grupului de lucru interinstituțional 

pentru protecţia infrastructurilor 

critice se face cu operativitate, 

iniţiativă şi atenție. 

Contexte: 

-  Locaţii specifice: sălile autorităţilor publice responsabile, biroul compartimentului  

   specific, spaţiile exterioare ale operatorului; 

      - Condiţii specifice: lucru în echipă, lucru individual. 

Gama de variabile: 

    -   Echipamente şi instrumente utilizate: PC conectat la reţeau de date internă/internet,  

        instrumente software de bază (sisteme de operare, pachet MS Office, etc.) cât şi specifice  

        (baze de date, platforma de comunicare şi avertizare timpurie, sistem CIWIN), scanner,         

        consumabile. 

- Tipuri de colaboratori: reprezentanţi ai autorităţilor publice responsabile, proprietari/  

 operatori/administratori de infrastructuri privaţi, ofiţerii de legătură pentru securitate de   

 nivel superior şi/sau inferior. 

Cunoştinţe: 
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- Noțiuni de negociere şi mediere; 

- Norme şi metodologii specifice domeniului; 

- Legislaţia naţională şi europeană în domeniu. 
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Titlul unităţii de competenţă 

Asigurarea cooperării la nivel naţional şi internaţional  

 

(unitate de competenţă specifică) 

Nivelul de 

responsabilitate 

şi autonomie 

6CNC 

Elemente de 

competenţă 

Criterii de realizare asociate 

rezultatului activităţii 

descrise de elementul de 

competenţă 

Criterii de realizare asociate 

modului de îndeplinire a activităţii 

descrise de elementul de 

competenţă 

1. Informează 

autoritatea națională 

în domeniu şi 

entităţile vizate. 

1.1 Autoritatea națională şi 

entităţile vizate sunt informate 

asupra evoluţiei riscurilor, 

ameninţărilor şi 

vulnerabilităţilor; 

1.2 Autoritatea națională şi 

entităţile vizate sunt informate 

conform termenelor stabilite; 

1.3 Autoritatea națională şi 

entităţile vizate sunt informate 

în timp util în cazul unor 

evenimente neprevăzute. 

Informarea autorităţii naționale în 

domeniu şi a entităţilor vizate se face 

cu atenţie, profesionalism, 

promptitudine şi rigurozitate. 

2. Realizează 

schimbul de 

informații cu 

autoritatea națională 

în domeniu. 

2.1 Schimbul de informaţii cu 

autoritatea națională în domeniu 

este realizat respectând 

standardele naţionale în 

domeniul protecţiei 

informaţiilor clasificate; 

2.2 Schimbul de informaţii cu 

autoritatea națională în 

domeniu este realizat în 

vederea promovării politicilor 

în domeniu. 

Realizarea schimbului de informaţii 

cu autoritatea națională în domeniu 

se face cu atenţie, profesionalism, 

promptitudine, responsabilitate, 

solicitudine şi rigurozitate. 

3. Menţine 

consultarea cu 

celelalte autorități 
publice responsabile 

/institute de profil. 

3.1 Consultarea cu celelalte 

autorități publice responsabile 

/institute de profil este 

menţinută analizând toţi factorii 

previzibili; 

3.2 Consultarea cu celelalte 

autorități publice responsabile 

/institute de profil este 

menţinută în vederea întocmirii 

scenariilor de ameninţări. 

Menţinerea consultării cu celelalte 

autorități publice responsabile/ 

institute de profil se face cu atenţie, 

profesionalism, promptitudine, 

responsabilitate, solicitudine şi 

rigurozitate. 

4. Asigură 

participarea la 

exerciţii de testare a 

viabilităţii planurilor 

de securitate ale 

operatorilor. 

4.1 Participarea la exerciţiile 

de testare este asigurată la 

solicitarea autorităţii naţionale 

în domeniu; 

4.2 Participarea la exerciţiile 

de testare este asigurată 

conform termenelor stabilite; 

4.3 Participarea la exerciţiile 

de testare este asigurată având 

ca scop cooperarea între 

Asigurarea participării la exerciţii de 

testare a viabilităţii planurilor de 

securitate ale operatorilor se face cu 

atenţie, profesionalism, 

promptitudine, responsabilitate, 

solicitudine şi rigurozitate. 
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instituţiile interdependente. 

5. Participă în 

echipele de proiect. 

5.1 Participarea în echipele de 

proiect este realizată la 

solicitarea iniţiatorilor de 

proiect; 

5.2 Participarea în echipele de 

proiect este realizată conform 

mandatului; 

5.3 Participarea în echipele de 

proiect este realizată 

promovând şi susţinând 

imaginea instituţiei în cadrul 

proiectului; 

5.4 Participarea în echipele de 

proiect este realizată preluând 

bunele practici rezultate în 

urma derulării proiectului. 

Realizarea participării în echipele de 

se face cu atenţie, profesionalism, 

responsabilitate şi rigurozitate. 

6. Susţine dezvoltarea 

parteneriatelor 

publice-private în 

domeniu. 

6.1 Dezvoltarea parteneriatelor 

publice -private în domeniu este 

susţinută prin organizarea de 

evenimente de promovare 

/conştientizare; 

6.2 Dezvoltarea parteneriatelor 

publice-private în domeniu este 

susţinută prin angrenarea 

reprezentanţilor ONG, mediului 

academic, autorităţilor publice 

responsabile; 

6.3 Dezvoltarea parteneriatelor 

publice-private este susţinută  

prin raportarea la nevoile 

instituţiei şi la cele de 

dezvoltare profesională a 

personalului. 

Susţinerea dezvoltării parteneriatelor 

publice-private în domeniu se face 

cu profesionalism, promptitudine, 

solicitudine şi rigurozitate. 

Contexte: 

-  Locaţii specifice: biroul compartimentului specific, spaţiile exterioare ale operatorului,           

   alte locaţii desemnate pentru desfăşurarea activităţii de către colectiv; 

-  Condiţii specifice: lucru în echipă, lucru individual. 

Gama de variabile: 

- Echipamente şi instrumente utilizate: PC conectat la reţeau de date internă/internet, 

instrumente software de bază (sisteme de operare, pachet MS Office, etc.) cât şi 

specifice (baze de date, platforma de comunicare şi avertizare timpurie, sistem CIWIN), 

scanner, consumabile; 

 - Tipuri de colaboratori: reprezentanţi ai autorităţilor publice responsabile, proprietari/  

   operatori/administratori de infrastructuri critice privaţi, ofiţerii de legătură pentru 

securitate de nivel superior şi/sau inferior. 

Cunoştinţe: 

- Noţiuni de specialitate în domeniul de activitate al instituţiei şi celor conexe; 

- Norme şi metodologii specifice domeniului; 

- Noţiuni de managementul riscului; 

-     Noţiuni de managementul crizelor. 
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Titlul unităţii de competenţă 

Dezvoltarea profesională 

 

(unitate de competenţă specifică) 

Nivelul de 

responsabilitate 

şi autonomie 

6CNC 

Elemente de 

competenţă 

Criterii de realizare asociate 

rezultatului activităţii 

descrise de elementul de 

competenţă 

Criterii de realizare asociate 

modului de îndeplinire a activităţii 

descrise de elementul de 

competenţă 

1. Asigură 

participarea la 

activităţi de pregătire 

de specialitate. 

1.1 Participarea la activităţi de 

pregătire de specialitate este 

asigurată conform cerinţelor 

specifice postului; 

1.2 Participarea la activităţi de 

pregătire de specialitate este 

asigurată având ca scop 

dobândirea de competenţe 

specifice desfăşurării activității 
proprii. 

Asigurarea participării la activităţi de 

pregătire de specialitate se face cu 

profesionalism, obiectivitate şi 

responsabilitate. 

2. Promovează 

politici în domeniul 

formării profesionale 

şi cercetării 

ştiinţifice. 

2.1 Politicile în domeniul 

formării profesionale şi 

cercetării ştiinţifice sunt 

promovate conform cerinţelor 

asociate postului/posturilor; 

2.2 Politicile în domeniul 

formării profesionale şi 

cercetării ştiinţifice sunt 

promovate având ca scop 

iniţiative de pregătire pentru 

dezvoltarea şi perfecţionarea 

competenţelor. 

Promovarea politicilor în domeniul 

formării profesionale şi cercetării 

ştiinţifice se face cu responsabilitate, 

profesionalism şi obiectivitate. 

3. Propune măsuri 

pentru asigurarea 

pregătirii 

personalului. 

3.1 Măsurile pentru asigurarea 

pregătirii personalului sunt 

propuse în conformitate cu 

normele în vigoare;  

3.2 Măsurile pentru asigurarea 

pregătirii personalului sunt 

propuse conform cerinţelor 

specificului postului/posturilor; 

3.3 Măsurile pentru asigurarea 

pregătirii personalului sunt 

propuse în condiţiile legii. 

 Propunerea măsurilor pentru 

asigurarea pregătirii personalului se 

face cu obiectivism, profesionalism 

şi responsabilitate. 

4. Planifică 

participarea 

personalului din 

subordine la 

activități de pregătire 

de specialitate. 

4.1 Participarea personalului 

din subordine la activități de 

pregătire este planificată 

asigurând continuitatea 

activităţii în cadrul 

compartimentului; 

4.2 Participarea personalului 

din subordine la activități de 

pregătire este planificată 

conform cerinţelor posturilor. 

Planificarea participării personalului 

din subordine la activități de 

pregătire de specialitate se face cu 

profesionalism, obiectivism şi 

responsabilitate. 
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Contexte: 

-   Locaţii specifice: biroul compartimentului specific, spaţii ale autorităţii publice  

    responsabile; 

      -   Condiţii specifice: lucru în echipă, lucru individual. 

Gama de variabile: 

-    Echipamente şi instrumente utilizate: PC, software: Word, Power Point, Excel,  

    videoproiector, consumabile; 

-   Tipuri de colaboratori: reprezentanţi ai autorităţilor publice responsabile, proprietari/  

     operatori/administratori din mediul privat, ofiţerii de legătură pentru securitate de nivel   

     superior şi/sau inferior; 

-  Modalităţi de instruire: autoinstruire, schimburi de experienţă cu alţi specialişti,   

   studierea literaturii de specialitate, participare la cursuri de perfecţionare/specializare,  

   participare la conferinţe, simpozioane; 

-  Surse de informare: oferte de cursuri, publicaţii de specialitate, legislaţie specifică,  

    internet. 

Cunoştinţe: 

- Noţiuni generale privind managementul riscului; 

- Noţiuni privind utilizarea mijloacelor IT&C; 

- Noţiuni generale privind managementul organizaţiei; 

- Noţiuni generale privind managementul securităţii naţionale; 

- Aspecte generale privind managementul crizelor; 

- Noţiuni în domeniul politicilor publice;  

- Noţiuni în domeniul utilizării fondurilor europene; 

- Noţiuni de specialitate în domeniul de activitate al instituţiei şi cele conexe. 
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Titlul calificării profesionale 

 Ofiţer de legătură pentru securitatea infrastructurii critice naţionale/europene 

 

Descriere  

Activitatea ofiţerului de legătură pentru securitatea infrastructurii critice naţionale/europene 

este o activitate obiectivă care asigură compartimentului specializat desemnat la nivelul 

autorităţilor publice responsabile sau la nivelul proprietarului/operatorului/administratorului 

de infrastructură critică naţională/europeană cunoştinţe suficiente şi informații necesare 

despre contextul de securitate, astfel încât obiectivele în domeniu ale entității respective să fie 

îndeplinite. 

Ofițerul de legătură pentru securitate are atribuţii în: 

- organizarea şi coordonarea procesului de identificare, desemnare  şi protecţie a 

infrastructurilor critice naţionale/europene; 

- elaborarea, aplicarea, evaluarea şi actualizarea permanentă a planului de securitate al 

operatorului sau a documentelor echivalente ale acestuia; 

- organizarea şi coordonarea activităţilor de reevaluare şi actualizare periodică a 

documentelor specifice domeniului protecţiei infrastructurilor critice elaborate la nivelul 

compartimentului de specialitate aflat în responsabilitate; 

- organizarea şi conducerea exerciţiilor şi activităţilor specifice cu ocazia testării 

viabilităţii planurilor de securitate ale proprietarilor/operatorilor/administratorilor de 

infrastructură critică naţională/europeană. 

 

Motivaţie  

Complexitatea şi diversitatea riscurilor şi ameninţărilor, tot mai interconectate şi caracterizate 

prin determinări multiple, reclamă o abordare integratoare, sistemică şi comprehensivă a 

obiectivelor de securitate, cu accent pe protejarea acelor componente vitale pentru siguranţa 

şi buna desfăşurare a vieţii socio-economice. Problematica infrastructurilor critice s-a 

configurat tot mai pregnant ca subiect de actualitate iar protecţia infrastructurilor critice 

reprezintă un domeniu relativ nou, în plină evoluţie, cu efecte atât în plan naţional cât şi 

transfrontalier. 

Pentru dobândirea competenţelor aferente ocupaţiei ”ofiţer de legătură pentru securitatea 

infrastructurii critice naţionale/europene”, persoana interesată trebuie să participe la un 

program postuniversitar de formare şi dezvoltare profesională continuă în domeniul protecţiei 

infrastructurilor critice autorizat și organizat în conformitate cu standardul ocupațional în 

vigoare. 

Formarea profesională va fi desfăşurată exclusiv de către instituţii de învăţământ superior 

acreditate pentru programe de formare continuă.  
Dată fiind condiţia minimă de acces ce pretinde studii universitare cu diplomă de licenţă, este 

recomandat ca programul postuniversitar de formare şi dezvoltare profesională continuă în 

domeniul protecţiei infrastructurilor critice să aibă un minim de 300 ore de formare practică 

şi teoretică. 

Competenţele dobândite pe alte căi decât cele formale pot fi evaluate pe baza standardului 

ocupaţional. 

 

Condiţii de acces 

Pentru a deveni ofiţer de legătură pentru securitatea infrastructurii critice 

naţionale/europene, persoana interesată trebuie să îndeplinească, cumulativ, următoarele 

condiţii:  

-  să deţină certificat de securitate/autorizaţie de acces la informaţii clasificate;  

- să fie aptă din punct de vedere medical şi psihologic;  

- să nu aibă cazier judiciar. 
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Nivelul de studii minim necesar 

Studii universitare cu diplomă de licenţă. 

 

Rute de progres  

Nu sunt aplicabile. 

 

Cerinţe legislative specifice 

Prevederi legislative referitoare la păstrarea secretului de stat şi de serviciu. 

Legea nr. 182 din 12 aprilie 2002 privind protecţia informaţiilor clasificate; 

Hotărârea Guvernului nr. 353 din 15 aprilie 2002 pentru aprobarea Normelor privind 

protecţia informaţiilor clasificate ale Organizaţiei Tratatului Atlanticului de Nord în 

România; 

Hotărârea Guvernului nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor naţionale de 

protecţie a informaţiilor clasificate în România; 

Hotărârea Guvernului nr. 781 din 25 iulie 2002 privind protecţia informaţiilor secrete de 

serviciu. 
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Titlul calificării profesionale: Ofiţer de legătură pentru securitatea infrastructurii critice  

naţionale/europene 

Cod RNC:  
Nivel: 6CNC 

 

Lista competenţelor profesionale 

 

Cod Denumirea competenţei profesionale Nivel Credite 

 
C1.Comunicare în limba oficială 

6CNC  

 
C2.Comunicare în limbi străine 

6CNC  

 
C3.Competenţe de bază în matematică, ştiinţă şi 

tehnologie 

6CNC  

 
C4.Competenţe informatice 

6CNC 

 

 

 
C5. Comunicare interpersonală 

6CNC  

 
C6. Competenţa de a învăţa 

6CNC  

 
C7. Competenţe sociale şi civice 

6CNC  

 G1. Gestionarea activităţilor în domeniul securităţii 

şi sănătăţii în muncă 

6CNC  

 G2. Asigurarea managementului informaţiilor 

clasificate 

6CNC  

 G3. Gestionarea activităţilor de protecţie a mediului 6CNC  

 S1. Gestionarea documentelor  6CNC  

 S2. Identificarea şi desemnarea infrastructurilor 

critice naţionale/europene 

6CNC  

 S3. Elaborarea planurilor de securitate ale 

operatorului de infrastructură critică naţională/ 

europeană 

6CNC 

 

 

 S4. Asigurarea managementului riscurilor 

infrastructurii critice naţionale/europene 

6CNC 

 

 

 S5. Comunicarea în cadrul mecanismului de 

comunicare şi avertizare timpurie naţional 

6CNC  

 S6. Coordonarea activităţii  6CNC  

 S7. Reprezentarea instituţiei 6CNC  

 S8. Asigurarea cooperării la nivel naţional şi 

internaţional 

6CNC  

 S9. Dezvoltarea profesională 6CNC  
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Competenţa profesională: Gestionarea activităţilor în domeniul securităţii şi sănătăţii în 

muncă 

Cod:  
Nivel:6CNC 

Credite:  
 

 

Deprinderi Cunoştinţe 

1. Aplică normele de securitate şi sănătate în 

muncă cu atenţie, consecvenţă şi 

responsabilitate respectând permanent normele 

în vigoare, participă la activităţi de pregătire 

conform calendarului aprobat, prin instructaje 

periodice şi aplicaţii practice corect desfăşurate 

şi în succesiunea prestabilită, respectând 

procedurile specifice locului de muncă. 

2. Identifică situaţiile de risc cu pragmatism, 

spirit de observaţie, rigurozitate şi operativitate, 

conform cerinţelor regulamentelor/procedurilor 

interne şi urmărind eliminarea elementelor ce 

pot genera condiţii de insecuritate în muncă. 

3. Aplică procedurile de urgenţă şi evacuare cu 

atenţie, responsabilitate, rigurozitate şi 

operativitate, în timp util, conform tipului 

evenimentului şi specificului locaţiei activităţii 

curente. 

4. Verifică respectarea normelor de sănătate şi 

securitate în muncă cu atenţie, responsabilitate 

şi pragmatism, preventiv, cu implicarea 

factorilor responsabili de la locul de muncă, 

prin corelarea prevederilor general valabile cu 

particularităţile autorităţii publice responsabile 

şi ale proprietarului/operatorului/ 

administratorului, în funcţie de tipul 

incidentului sau accidentului şi ţinând cont de 

riscurile identificate şi de activităţile şi 

documentele specifice prevăzute de 

reglementările în vigoare. 

-  norme de securitate şi sănătate în muncă generale     

  şi cele specifice locului de muncă; 

-  proceduri aplicabile în caz de urgenţă; 

- norme de prevenire şi stingere a incendiilor; 

- tehnici de acordare a primului ajutor medical; 

- echipamente şi instrumente utilizate; 

- mijloace de primă intervenţie în caz de incendiu; 

- utilaje ce pot provoca situaţii critice; 

- riscuri privind securitatea muncii; 

- mijloace de protecţie individuală. 

Metode de evaluare 

Metodele de evaluare considerate adecvate pentru această competenţă profesională sunt: 

Deprinderi Cunoştinţe 

 observarea candidaţilor îndeplinind 

cerinţele de la locul de muncă;  

 simulare; 

 rapoarte de calitate asupra procesului 

realizat. 

 test scris; 

 întrebări orale. 
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Competenţa profesională: Asigurarea managementului informaţiilor clasificate 

Cod:  
Nivel:6CNC 

Credite:  
 

 

Deprinderi Cunoştinţe 

1. Aplică măsurile de protecţie a informaţiilor 

clasificate cu atenţie, responsabilitate şi 

rigurozitate, conform procedurilor specifice şi 

prevederilor legale în condiţiile specifice locului 

de muncă privind cerinţele de administrare a 

informaţiilor şi respectând principiul 

“necesităţii de a cunoaşte“. 

2. Verifică respectarea măsurilor de protecţie a 

informaţiilor clasificate cu atenţie, rigurozitate 

şi responsabilitate, urmărind identificarea 

potenţialelor surse de insecuritate şi 

consemnând informațiile și constatările 

rezultate, analizarea datelor astfel obținute și 
redactarea raportului de control. 

 

- legislaţia privind protecţia informaţiilor 

clasificate; 

-  norme interne privind protecţia informaţiilor 

clasificate; 

- proceduri specifice privind utilizarea sistemului 

informatic; 

- echipamente şi instrumente utilizate; 

- caracteristicile informaţiei. 

 

Metode de evaluare 

Metodele de evaluare considerate adecvate pentru această competenţă profesională sunt: 

Deprinderi Cunoştinţe 

 observarea candidaţilor îndeplinind 

cerinţele de la locul de muncă;  

 simulare; 

 rapoarte de calitate asupra procesului 

realizat. 

 test scris; 

 întrebări orale. 
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Competenţa profesională: Gestionarea activităţilor de protecţie a mediului 

Cod:  
Nivel:6CNC 

Credite:  
 

 

Deprinderi Cunoştinţe 

1. Aplică normele de protecţie a mediului cu 

atenţie, operativitate şi rigurozitate, conform 

procedurilor specifice şi prevederilor legale şi 

în timp util la constatarea unui pericol de 

poluare. 

2. Verifică respectarea normelor de protecţia 

mediului cu atenţie, responsabilitate, spirit de 

observaţie şi rigurozitate, urmărind 

implementarea practică a măsurilor și 
consemnând informațiile și constatările 

rezultate, analizarea datelor astfel obținute și 
redactarea raportului de control. 

- reglementări legale privind protecţia mediului; 

- norme şi proceduri interne specifice locului de 

muncă; 

- probleme de mediu; 

- factori de mediu; 

- caracteristici ale mediului în zonele de 

desfăşurare a activităţilor; 

- informaţii esenţiale privind realizarea cu succes 

a activităţilor. 

Metode de evaluare 

Metodele de evaluare considerate adecvate pentru această competenţă profesională sunt: 

Deprinderi Cunoştinţe 

 observarea candidaţilor îndeplinind 

cerinţele de la locul de muncă;  

 simulare; 

 rapoarte de calitate asupra procesului 

realizat. 

 test scris; 

 întrebări orale. 
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Competenţa profesională: Gestionarea documentelor   

Cod: 
Nivel:6CNC 

Credite:  
 

Deprinderi Cunoştinţe 

1. Elaborează documente cu atenţie, 

operativitate şi iniţiativă, conform procedurilor 

stabilite şi conform reglementărilor în vigoare, 

prin corelarea responsabilităţilor şi atribuţiilor 

corect şi clar distribuite şi reflectând situaţiile 

faptice din teren. 

2. Transmite documente cu atenţie, 

profesionalism, operativitate şi responsabilitate, 

la solicitarea autorităţilor publice responsabile 

în domeniu, conform procedurilor de elaborare 

şi graficelor de redactare şi respectând regulile 

privind expedierea documentelor în condiţii de 

securitate a informaţiei. 

3. Actualizează documente cu atenţie, 

profesionalism, operativitate, responsabilitate şi 

iniţiativă, periodic la nivelul compartimentului 

de specialitate aflat în responsabilitate, conform 

reglementărilor în vigoare implicând toţi factorii 

responsabili din instituție şi prezentând corect 

situaţia faptică din teren. 

4. Întocmeşte stadiul analizei procesului de 

identificare a infrastructurilor critice cu atenţie, 

operativitate şi responsabilitate, trimestrial, în 

vederea informării factorilor de decizie, cu date 

referitoare la sfera de responsabilitate care 

reflectă realitatea, prin raportare la obiectivele 

documentelor de planificare şi prin valorificarea 

rezultatelor evaluărilor efectuate. 

5. Informează periodic autoritatea naţională în 

domeniu cu profesionalism, atenţie, 

operativitate şi responsabilitate, în timp util, 

reflectând clar situaţia faptică şi cu privire la 

existența/actualizarea planurilor de securitate 

ale operatorilor. 

-  noţiuni de specialitate în domeniul de activitate   

   al instituţiei; 

- operare pe calculator; 

- norme şi metodologii specifice domeniului; 

-  legislaţia naţională şi europeană în domeniu; 

- norme legale privind protecţia informaţiilor 

clasificate; 

-  echipamente şi instrumente utilizate; 

-  tipuri de colaboratori; 

-  documente elaborate. 

Metode de evaluare 

Metodele de evaluare considerate adecvate pentru această competenţă profesională sunt: 

Deprinderi Cunoştinţe 

 observarea candidaţilor îndeplinind 

cerinţele de la locul de muncă;  

 simulare; 

 rapoarte de calitate asupra procesului 

realizat. 

 test scris; 

 întrebări orale. 
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Competenţa profesională: Identificarea şi desemnarea infrastructurilor critice 

naţionale/europene  

Cod:  

Nivel:6CNC 

Credite:  
 

Deprinderi Cunoştinţe 

1. Participă la elaborarea listei cu potenţiale 

infrastructuri critice cu atenţie, profesionalism 

şi responsabilitate, prin aplicarea definiţiei 

infrastructurii critice, prin aplicarea criteriilor 

sectoriale şi intersectoriale şi prin aproximarea 

valorilor pragurilor critice care se utilizează 

pentru identificarea infrastructurilor critice 

europene. 

2.Propune actualizarea listei cu infrastructurile 

critice din sectorul aflat în competență cu 

atenţie, profesionalism, operativitate, 

responsabilitate şi diplomaţie, anual pe baza 

identificării unor infrastructuri critice noi, 

conform reglementărilor în vigoare, cu 

implicarea tuturor factorilor responsabili din 

sectorul aflat în competență, evaluând corect 

nivelul de criticitate. 

3. Informează autorităţile în domeniu cu atenţie, 

profesionalism, operativitate şi responsabilitate, 

în timp util, prezentând corect situaţia faptică 

din teren, cu privire la necesitatea actualizării 

anexei la Hotărârea Guvernului nr. 1198/2012. 

4. Asigură participarea la discuţiile bilaterale/ 

multilaterale cu atenţie, profesionalism, 

operativitate, responsabilitate şi diplomaţie, la 

solicitarea autorităţii naționale în domeniu, în 

vederea încheierii acordurilor pentru 

desemnarea infrastructurilor critice europene, 

conform mandatului stabilit, conştientizând 

impactul prin prisma interdependenţelor 

intersectoriale. 

5. Asigură participarea la elaborarea politicilor 

în domeniu cu atenţie, profesionalism, 

operativitate, responsabilitate şi diplomație, la 

solicitarea autorităţii naționale în domeniu 

/Comisiei Europene, prin încadrarea în limitele 

stabilite pentru un nivel de risc acceptat și 
urmărind aplicabilitatea politicilor. 

- noţiuni de specialitate în domeniul de activitate   

   al instituţiei; 

- limbi străine de circulaţie internaţională; 

- norme şi metodologii specifice domeniului; 

- echipamente şi instrumente utilizate; 

- tipuri de colaboratori. 

 

Metode de evaluare 

Metodele de evaluare considerate adecvate pentru această competenţă profesională sunt: 

Deprinderi Cunoştinţe 
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 observarea candidaţilor îndeplinind 

cerinţele de la locul de muncă;  

 simulare; 

 rapoarte de calitate asupra procesului 

realizat. 

 test scris; 

 întrebări orale. 
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Competenţa profesională: Elaborarea planurilor de securitate ale operatorului de  

infrastructură critică naţională/europeană  

Cod:  

Nivel:6CNC 

Credite:  
 

Deprinderi Cunoştinţe 

1. Asigură întocmirea planului de securitate al 

operatorului de infrastructură critică 

naţională/europeană cu atenţie, profesionalism, 

operativitate şi responsabilitate, la nivelul 

compartimentului de specialitate al 

proprietarului/operatorului/administratorului de 

infrastructură critică națională/europeană, 

conform prevederilor legislative privind forma 

şi conţinutul planurilor de securitate ale 

operatorului de infrastructură critică naţională 

/europeană şi confom graficelor aprobate. 

2. Transmite planul de securitate al operatorului 

de infrastructură critică națională/europeană cu 

operativitate, profesionalism şi responsabilitate, 

către nivelul ierarhic superior, respectând 

regulile privind expedierea documentelor în 

condiţii de securitate a informaţiei şi respectând 

termenele impuse. 

3. Evaluează planul de securitate cu atenţie, 

profesionalism, operativitate şi responsabilitate, 

respectând termenul legal de la data primirii de 

la nivelul ierarhic inferior, conform prevederilor 

legislative privind forma şi conţinutul planurilor 

de securitate ale operatorului şi respectând 

termenele impuse. 

4. Realizează managementul planului de 

securitate cu atenţie, profesionalism, 

operativitate şi responsabilitate prin evaluări 

periodice ale măsurilor stabilite, prin formularea 

şi implementarea corecţiilor necesare, urmărind 

ca măsurile instituite prin planul de securitate al 

operatorului să fie acoperitoare şi suficiente.  

5. Verifică viabilitatea planurilor de securitate 

/documentelor echivalente cu atenţie, 

profesionalism şi responsabilitate, în baza 

planului întocmit anual în acest sens, urmărind 

identificarea disfuncţiilor şi aplicarea de măsuri 

corective. 

 - noţiuni de specialitate în domeniul de activitate   

   al instituţiei; 

 - norme şi metodologii specifice domeniului; 

 - noţiuni de management al riscului şi al crizelor; 

 - echipamente şi instrumente utilizate; 

 - tipuri de colaboratori. 

 

Metode de evaluare 

Metodele de evaluare considerate adecvate pentru această competenţă profesională sunt: 

Deprinderi Cunoştinţe 

 observarea candidaţilor îndeplinind  test scris; 
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cerinţele de la locul de muncă;  

 simulare; 

 rapoarte de calitate asupra procesului 

realizat. 

 întrebări orale. 
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Competenţa profesională: Asigurarea managementului riscurilor infrastructurii critice   

naţionale/europene  

Cod:  

Nivel:6CNC 

Credite:  
 

Deprinderi Cunoştinţe 

1. Monitorizează evoluția riscurilor cu atenţie, 

profesionalism, operativitate şi responsabilitate, 

permanent, urmărind creşterea capacităţii de 

rezilienţă a infrastructurilor critice naţionale/ 

europene şi având ca scop menţinerea unui nivel 

de risc acceptat. 

2. Elaborează scenariile de amenințări cu 

atenţie, profesionalism, operativitate şi 

responsabilitate, analizând toţi factorii 

previzibili şi aplicabili şi având la bază 

ameninţările identificate. 
3. Întocmeşte analiza de risc privind 

infrastructura critică națională/europeană cu 

atenţie, profesionalism, operativitate şi 

responsabilitate, identificând punctele 

vulnerabile, urmărind ca nivelul de risc să fie la 

un nivel acceptat, în condițiile legii şi 

propunând inițierea demersurilor pentru 

desemnarea unei persoane fizice/juridice 

atestate care să execute aceste activități. 
4. Propune măsuri de diminuare a impactului 

sau de prevenire a acestuia cu atenţie, 

profesionalism, operativitate şi responsabilitate, 

în situația identificării unor riscuri la nivelul 

infrastructurii critice naționale/europene, în 

timp util, urmărind aducerea nivelului de risc la 

un nivel acceptat şi având ca scop combaterea 

efectelor ameninţării. 
5. Realizează evaluarea intersectorială a 

riscurilor cu atenţie, profesionalism, 

operativitate şi responsabilitate, utilizând 

scenarii de ameninţări realiste şi analizând 

variantele previzibile aplicabile sectorului. 

-  noţiuni de specialitate în domeniul de activitate al  

   instituţiei şi celor conexe; 

- norme şi metodologii specifice domeniului; 

- cunoştinţe de management al riscului; 

-  echipamente şi instrumente utilizate; 

-  tipuri de colaboratori. 

Metode de evaluare  

Metodele de evaluare considerate adecvate pentru această competenţă profesională sunt: 

Deprinderi Cunoştinţe 

 observarea candidaţilor îndeplinind 

cerinţele de la locul de muncă;  

 simulare; 

 rapoarte de calitate asupra procesului 

realizat. 

 test scris; 

 întrebări orale. 
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Competenţa profesională: Comunicarea în cadrul mecanismului naţional de comunicare şi   

                                                                       avertizare timpurie  

Cod:  

Nivel:6CNC 

Credite:  
 

 

Deprinderi Cunoştinţe 

1. Actualizează baza de date aferentă 

mecanismului național de comunicare cu 

atenţie, profesionalism, operativitate, 

responsabilitate şi iniţiativă, în funcţie de 

evoluţiile în domeniu, în conformitate cu 

procedurile de lucru în vigoare, prezentând 

adecvat situaţia faptică din teren, utilizând un 

format de lucru accesibil care să faciliteze 

procesul de comunicare şi prin colectarea 

datelor din teren. 
2. Propune măsuri de îmbunătăţire a sistemului 

naţional de avertizare timpurie cu atenţie, 

profesionalism, operativitate, responsabilitate şi 

iniţiativă, conform termenelor stabilite, în 

scopul eficientizării sistemului şi în scopul 

transmiterii cu celeritate a informărilor.  

3. Monitorizează sistemul CIWIN cu atenţie, 

profesionalism, operativitate, responsabilitate şi 

inițiativă, asigurându-se diseminarea bunelor 

practici în cadrul comunităţii protecţiei 

infrastructurilor critice și realizându-se 

schimbul de date şi informaţii cu CE şi statele 

membre UE. 

- noţiuni de specialitate în domeniul de 

activitate al instituţiei; 

- noţiuni de management al riscului; 

- norme şi metodologii specifice domeniului; 

- operare pe calculator; 

  -  echipamente şi instrumente utilizate;  

  -  tipuri de colaboratori.  

Metode de evaluare  

Metodele de evaluare considerate adecvate pentru această competenţă profesională sunt: 

Deprinderi Cunoştinţe 

 observarea candidaţilor îndeplinind 

cerinţele de la locul de muncă;  

 simulare; 

 rapoarte de calitate asupra procesului 

realizat. 

 test scris; 

 întrebări orale. 
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Competenţa profesională: Coordonarea activităţii  

Cod:  

Nivel:6CNC 

Credite:  
 

 

Deprinderi Cunoştinţe 

1. Elaborează ghiduri/manuale de proceduri şi 

bune practici în domeniu cu atenţie, 

profesionalism, iniţiativă şi creativitate, 

conform reglementărilor în vigoare, având 

aplicabilitate asupra sectorului din 

responsabilitate şi având la bază reglementări 

ale Comisiei Europene.  
2. Formulează puncte de vedere privind 

proiectele de acte normative din domeniu cu 

atenţie, rigurozitate, gândire critică şi 

integritate, conform mandatului încredinţat, 

conform metodologiilor de lucru în vigoare, 

utilizând un limbaj coerent şi logic şi în 

concordanţă cu subiectul aflat în lucru. 
3. Asigură participarea în cadrul procesului de 

elaborare/implementare/actualizare a cadrului 

normativ specific cu atenţie, profesionalism, 

iniţiativă, creativitate şi responsabilitate, 

respectând liniile directoare, prin transpunerea 

corectă a directivelor-cadru. 

4. Monitorizează îndeplinirea a obligațiilor 

prevăzute de legislația națională în domeniu cu 

profesionalism, spirit de observaţie şi atenţie, 

permanent, potrivit competențelor, conform 

prevederilor legale, cu îndeplinirea atribuţiilor 

legale şi urmărind respectarea termenelor 

instituite prin actele normative. 
5. Asigură respectarea prevederilor legale 

privind protecția infrastructurilor critice cu 

iniţiativă, creativitate şi responsabilitate, prin 

monitorizarea activităţilor şi respectând 

termenele instituite prin actele normative. 
6.  Propune autorităţii abilitate aplicarea de 

sancţiuni cu obiectivitate, atenţie, 

profesionalism şi responsabilitate, pentru 

nerespectarea obligaţiilor şi prevederilor legale, 

conform reglementărilor în vigoare şi cu 

justificarea legală a sancţiunilor. 

- noţiuni de specialitate în domeniul de   

     activitate al instituţiei şi celor conexe; 

- managementul riscului; 

-   norme şi metodologii specifice domeniului; 

- legislaţia naţională şi europeană în domeniu; 

-   echipamente şi instrumente utilizate; 

-   tipuri de colaboratori. 

Metode de evaluare  

Metodele de evaluare considerate adecvate pentru această competenţă profesională sunt: 

Deprinderi Cunoştinţe 

 observarea candidaţilor îndeplinind  test scris; 
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cerinţele de la locul de muncă;  

 simulare; 

 rapoarte de calitate asupra procesului 

realizat. 

 întrebări orale. 
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Competenţa profesională: Reprezentarea instituţiei  

Cod:  

Nivel:4CNC 

Credite:  
 

 

Deprinderi Cunoştinţe 

1. Asigură punctul de contact al autorității 
publice responsabile cu entităţile din domeniu 

cu operativitate, iniţiativă şi responsabilitate, 

diseminând în mod corect şi în timp util 

informaţiile relevante primite şi respectând 

confidenţialitatea informaţiilor. 

2. Participă la ședințele grupului de lucru 

interinstituțional pentru protecţia 

infrastructurilor critice cu iniţiativă, 

operativitate, profesionalism şi atenție, conform 

mandatului încredinţat, având în vedere 

diseminarea informaţiilor de interes privind 

activităţile desfăşurate în domeniu şi prin 

susţinerea de propuneri pertinente, coerente, 

aplicabile. 

- noțiuni de negociere şi mediere; 

- norme şi metodologii specifice domeniului; 

- legislaţia naţională şi europeană în domeniu; 

- echipamente şi instrumente utilizate; 

- tipuri de colaboratori. 

Metode de evaluare  

Metodele de evaluare considerate adecvate pentru această competenţă profesională sunt: 

Deprinderi Cunoştinţe 

 observarea candidaţilor îndeplinind 

cerinţele de la locul de muncă;  

 simulare; 

 rapoarte de calitate asupra procesului 

realizat. 

 test scris; 

 întrebări orale. 
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Competenţa profesională: Asigurarea cooperării la nivel naţional şi internaţional  

Cod:  

Nivel:6CNC 

Credite:  
 

Deprinderi Cunoştinţe 

1. Informează autoritatea națională în domeniu 

şi entităţile vizate cu atenţie, profesionalism, 

promptitudine şi rigurozitate, asupra evoluției 

riscurilor conform termenelor stabilite, în timp 

util în cazul unor evenimente neprevăzute. 

2. Realizează schimbul de informații cu 

autoritatea națională în domeniu cu atenţie, 

profesionalism, promptitudine, responsabilitate, 

solicitudine şi rigurozitate, respectând 

standardele naţionale în domeniul protecţiei 

informaţiilor clasificate, în vederea promovării 

politicilor în domeniu. 

3. Menţine consultarea cu celelalte autorități 
publice responsabile/institute de profil cu 

atenţie, profesionalism, promptitudine, 

responsabilitate, solicitudine şi rigurozitate 

analizând toţi factorii previzibili, în vederea 

întocmirii scenariilor de amenințări. 

4. Asigură participarea la exerciţii de testare a 

viabilităţii planurilor de securitate ale 

operatorilor cu atenţie, profesionalism, 

promptitudine, responsabilitate, solicitudine şi 

rigurozitate, la solicitarea autorităţii naţionale în 

domeniu, conform termenelor stabilite şi având 

ca scop cooperarea între instituţiile 

interdependente. 

5. Participă în echipele de proiect cu 

profesionalism, atenţie, responsabilitate şi 

rigurozitate, la solicitarea iniţiatorilor de 

proiect, conform mandatului, promovând şi 

susţinând imaginea instituţiei în cadrul 

proiectului şi preluând bunele practici rezultate 

în urma derulării proiectului. 

6. Susţine dezvoltarea parteneriatelor publice-

private în domeniu cu profesionalism, 

promptitudine, solicitudine şi rigurozitate, prin 

organizarea de evenimente de promovare/ 

conştientizare, prin angrenarea reprezentanţilor 

ONG, mediului academic, autorităţilor publice 

responsabile şi prin raportarea la nevoile 

instituţiei şi la cele de dezvoltare profesională 

a personalului. 

-   cunoştinţe de specialitate în domeniul de  

    activitate al instituţiei şi celor conexe; 

- norme şi metodologii specifice domeniului; 

-    noţiuni de management al riscului; 

-    noţiuni de management al crizelor; 

-    echipamente şi instrumente utilizate;  

-    tipuri de colaboratori. 

Metode de evaluare  

Metodele de evaluare considerate adecvate pentru această competenţă profesională sunt: 
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Deprinderi Cunoştinţe 

 observarea candidaţilor îndeplinind 

cerinţele de la locul de muncă;  

 simulare; 

 rapoarte de calitate asupra procesului 

realizat.  

 test scris; 

 întrebări orale. 
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Competenţa profesională: Dezvoltarea profesională 

Cod:  
Nivel:6CNC 

Credite:  
 

 

Deprinderi Cunoştinţe 

1. Asigură participarea la activităţi de pregătire 

 de specialitate cu profesionalism, obiectivitate 

şi responsabilitate, conform cerinţelor specifice 

postului şi având ca scop dobândirea de 

competenţe specifice desfăşurării activității 
proprii. 

2. Promovează politici în domeniul formării 

profesionale şi cercetării ştiinţifice cu 

responsabilitate, profesionalism şi obiectivitate, 

conform cerinţelor asociate postului /posturilor 

şi având ca scop iniţiative de pregătire pentru 

dezvoltarea şi perfecţionarea competenţelor. 

3. Propune măsuri pentru asigurarea pregătirii 

personalului cu obiectivism, profesionalism şi 

responsabilitate, în conformitate cu normele în 

vigoare, conform cerinţelor specificului 

postului/posturilor şi în condiţiile legii. 

4. Planifică participarea personalului din 

subordine la activități de pregătire de 

specialitate cu profesionalism, obiectivism şi 

responsabilitate, asigurând continuitatea 

activităţii în cadrul compartimentului şi 

conform cerinţelor posturilor. 

- noţiuni generale privind managementul riscului; 

- noţiuni privind utilizarea mijloacelor IT&C; 

- noţiuni generale privind managementul  

  organizaţiei; 

- noţiuni generale privind managementul     

  securităţii naţionale; 

- aspecte generale privind managementul  

  crizelor; 

- noţiuni în domeniul politicilor publice;  

- noţiuni în domeniul utilizării fondurilor  

  europene; 

- noţiuni de specialitate în domeniul de activitate  

  al instituţiei şi cele conexe; 

- echipamente şi instrumente utilizate; 

- tipuri de colaboratori; 

- modalităţi de instruire; 

- surse de informare. 

Metode de evaluare 

Metodele de evaluare considerate adecvate pentru această competenţă profesională sunt: 

Deprinderi Cunoştinţe 

 observarea candidaţilor îndeplinind 

cerinţele de la locul de muncă;  

 simulare; 

 rapoarte de calitate asupra procesului 

realizat. 

 test scris; 

 întrebări orale. 

 

 

 


